|IBDO

TISKOVA ZPRAVA

Pred hackerskymi tutoky se budou muset obrnit tisice firem. Naridi
jim to poslanci

Riziko kybernetickych hrozeb stale nartista, kupfikladu pocet utokl s cilem prolomit uzivatelska
hesla za minuly rok podle Gdaji Microsoftu vzrostl o 74 % a zejména pozadavky na vykupné se
v souvislosti s ransomwarovymi Utoky vice nez zdvojndsobily. Zvlasté pro firmy, které neinvestuji do
odolnosti své digitdlni infrastruktury, to predstavuje znacné riziko. Ndaprava Skod po
ransomwarovém utoku muze firmy stat i desitky milionl korun, ale i ztratu klientd a reputace jako
takové. Zvysit odolnost c¢eskych firem ma novy zdkon o kybernetické bezpecnosti, ktery pro tisice
firem definuje zptsob, jak se chranit. Podrobnosti vysvétluje v komentafi Libor Sram, odbornik na
kyberbezpecnost ze spolecnosti BDO.

Vznikajici zakonna Uprava vychazi z evropské smérnice NIS2 pfijaté v prosinci 2022, kterd zavazuje
subjekty v rdmci EU, aby zajistily bezpeénost svych siti a informacnich systému. Tuzemsky zakon, ktery
aktudlné prochazi pfipominkovym fizenim a s jehoz Ucinnosti se predbézné pocitd od druhé poloviny
roku 2024, vsak bude v mnoha ohledech pfisnéjsi. Jiz nyni je navic zfejmé, Ze se bude odhadem tykat
minimalné Sesti tisic podnik(, zatimco pod dosavadni zdkon tykajici se kybernetické bezpecénosti
spadalo pouze okolo 400 subjektl. Spekuluje se zaroven o tom, Ze findlni Cislo mlzZe jesté o par
tisicovek narust.

I malych firem se regulace mlzZe dotknout, zvlasté kdyz jsou v holdingu

Vznikajici zdkon o kybernetické bezpecnosti se bude tykat zejména odvétvi energetiky, dopravy,
zdravotnictvi, nakladani svodou a odpady. Dale se dotkne digitalni infrastruktury a poskytovani
digitdlnich a ICT sluZeb, verejné spravy Ci vyroby, zpracovani a distribuce potravin. Stejné tak jako
vyroby pocitacli nebo elektronickych a optickych zafizeni. Podniky z téchto oblasti, které maji vice nez
50 zaméstnancl nebo dosahuji roéniho obratu alespon 10 miliond euro (zhruba 250 milion( korun),
maji témér jisté, Ze se jich nova regulace bude tykat.

Kromé velkych a stfednich podnikd by mély zbystfit i mensi firmy, pokud jsou soucéasti holdingu. Zakon
je totiz nebude posuzovat jednotlivé, ale spolu s ostatnimi firmami ve skupiné jako celek.

Zakon se bude vztahovat i na vSechny organizace, které jsou jedinymi poskytovateli sluzby, kterd je
nezbytnd ze socidlniho nebo ekonomického hlediska anebo by naruseni jejich sluzby mohlo mit
vyznamny dopad na verejnou bezpecnost, zdravi osob nebo by mohlo vyvolat vyznamné riziko zejména
s preshrani¢nim dopadem, a to bez ohledu na velikost.

Bezpecnostni procesy firem budou ovérovat inspektofi a pravidelny audit
Podniky si ze zakona budou muset stanovit rozsah fizeni kybernetické bezpecnosti, konkrétné to bude
znamenat napfiklad jasné urceni bezpecnostnich roli, jako je manaZer, auditor, architekt




|IBDO

TISKOVA ZPRAVA

kyberbezpecnosti a garant aktiva. Rozsah opatieni bude vZdy zaviset na tom, zdali podnik bude spadat
do reZimu vyssich, nebo nizsich povinnosti. Do prvné zminéné zakon rozfadi zpravidla 400 kli¢ovych
organizaci, na které jiz nyni dohlizi stat a podléhaji kybernetické regulaci. Ty budou muset zaroven resit
odolnost pred kybernetickymi hrozbami i u svého dodavatelského fetézce. Do reZimu nizSich
povinnosti potom budou spadat vSechny ostatni podniky, kterych se regulace dotkne.

Dale zakon prinese povinnost implementovat specificka bezpecnostni opatreni s cilem zvysit ochranu
informacnich systéma a dat. Tato opatfeni mohou byt jak organizacni formou procesl a politik, tak
technicka ve formé néstrojd pro zajisténi bezpecnosti siti, aplikaci nebo datovych uloZist.

Vsechna bezpecnostni opatieni budou ze zdkona podléhat pravidelnym auditim. U podnikd v rezimu
nizsich povinnosti je budou vykonavat povéreni inspektoti, ktefi budou muset sloZit certifikacni
zkousku dle doplrikové vyhlasky o inspektorech, kterd mimo jiné definuje i nezbytné nutné védomostni
pozadavky pro vykon funkce. V reZzimu vyssich povinnosti pljde pfimo o inspektory dozorového
organu, kterym je Narodni Ufad pro kybernetickou a informaéni bezpe¢nost (NUKIB).

Firmy také budou muset hldsit viechny zaznamenané kyberbezpeénostni ttoky, a to pravé NUKIBu.
Soucasti tohoto incident managementu je i podavani zprav o pribéhu incidentu, jeho dopadech a
protiopatienich k jeho feseni a souc¢asné informovani vlastnich zakaznika.

Pfipadné pokuty mohou dosahovat vyse az ¢tvrt milionu korun

Pfi nedodrZeni zakonnych povinnosti hrozi firmam sankce, které jsou rozliSeny podle rezimu plnéni
povinnosti. Organizacim ve vyssim reZimu hrozi za prestupek pokuta do 250 miliond korun, nebo do
vyse 2 % Cistého celosvétového roéniho obratu.

Subjekty v nizs$im rezimu plnéni povinnosti mohou dostat pokutu do 175 milion0 K¢, nebo do vyse 1,4
% Cistého celosvétového roéniho obratu. Rozhodujici je v obou pfipadech vyssi ¢astka.

Autor: Libor Sram, odbornik na kyberbezpeénost ze spoleénosti BDO




|IBDO

TISKOVA ZPRAVA

O spolecnosti BDO

BDO je poradenska spolecnost poskytujici auditorské, danové, pravni, ucetni a poradenské sluzby. Na
C¢eském trhu pUsobi jiz 30 let. Svice nez 500 odborniky a dlouholetou praxi se fadi k prednim
spole¢nostem s timto zamérenim v Ceské republice, kde mé kancelafe v Praze, Plzni, Brné, Domazlicich,
Ceskych Budéjovicich a Jind¥ichové Hradci.

BDO je v Ceské republice zastoupena spole¢nostmi BDO Audit s.r.o., BDO Czech Republic s.r.o0., BDO
Consulting s.r.o., BDO Legal s.r.o., advokatni kanceldaf a BDO ZNALEX, s.r.o. Spolecnost je soucasti
mezinarodni sité BDO, ktera celosvétové tvofi jednu z nejvétsich siti auditorskych a poradenskych
skupin. Zaméstnava vice jak 91 tisic odbornik(l a plsobi ve 167 zemich, v nichz ¢itd vice nez 1 650
kancelafi.
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