


DESATERO USPESNE IMPLEMENTACE GDPR

UVODEM KTERYCH ORGANIZACI SE GDPR TYKA?
K Obecnému nafizeni o ochrané ddaja (,GDPR") jiz bylo vydano mnoho ¢lankd a GDPR sev zasadé vztahuje na kazdého, kdo zpracovava osobni tidaje. Vzhledem k tomu,
sloZitych publikaci pohliZejicich na tuto problematiku ¢asto z jen z pravniho hlediska. Ze vSechny organizace zpracovavaji alespon osobni udaje svych zaméstnancd, ¢lend

nebo spolupracovnik(l, GDPR se tyka vSech organizaci bez ohledu na jejich velikost ¢i
ddvod vzniku. Bude-li se vSak GDPR implementovat v malé organizaci co do poctu
subjektu udajli a zpracovavanych osobnich udajli, vynaloZzené usili by tomu mélo
odpovidat.

Nicméné, mnohym (i spiSe vétsiné) neni stale jasné, jak ucinné zajistit, aby do 25.
kvétna 2018 jejich organizace fungovala v souladu s GDPR. Jinymi slovy je jasné, o co se
jedn3, stale ale zlstdva mnoho otazek ohledné zplsobu provedeni.

V tomto Desateru navrhujeme realisticky pfistup k implementaci GDPR zaloZeny

nanatichvlastnich zkufenostech as pfim&Fenyminaklady v rimei organizace. VétSina organizaci vak dnes spravuje fadu dalSich osobnich udajl: typickymi pripady

jsou kontaktni udaje klientli v systému CRM a platebni tdaje klientdl na internetovych
strankach e-commerce.
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Prestoze pravidla GDPR jsou obsazena v pravnim aktu Evropské unie, jeho
implementace ma kromé pravnich aspektl také prvky organizacni a IT prvky.
Pripravili jsme pro vas proto desatero zésad pro uspésnou implementaci GDPR
pokryvajici vSechny zminéné oblasti:

1. STANOVTE ODPOVEDNOST ZA OCHRANU OSOBNICH UDAJU
V ORGANIZACI

2. PROMITNETE ZASADY OCHRANY OSOBNICH UDAJU DO
KAZDODENNI CINNOSTI ORGANIZACE

3. ZVYSUJTE POVEDOMI V OBLASTI OCHRANY OSOBNICH UDA)U

4.VYTVORTE REGISTR OSOBNICH UDAJU
5. ZAVADE)TE BEZPECNOSTNIi OPATRENI S OHLEDEM RIZIKO
6. SE SOUHLASEM ZACHAZEJTE S ROZVAHOU

7. BUDTE OTEVRENiI OHLEDNE ZPRACOVAVANYCH OSOBNICH
UDAJU

8. UPRAVTE SMLOUVY S DODAVATELI (ZPRACOVATELI OSOBNICH
UDAJU)

9. KOMUNIKUJTE A PRIPRAVTE SE NA SITUACE, KDY SE NECO
NEPOVEDE

10. PROVERTE, ZDA SE VAS TYKA POVERENEC PRO OCHRANU
OSOBNICH UDAJU
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1.. Stanovte odpovédnost za implementaci GDPR v organizaci nezbytné pro Ucely, pro které jsou zpracovavany.

Tak jako kapitan bezpecné vede svoji lod rozboufenymi vlnami, i projekt » Bezpecnost - organizace musi ji spravované osobni tdaje chranit, at uzZ jde o
implementace GDPR si zaslouZi zodpovédné Fizeni. S navigaci miiZe sice pomoct ten informace v listinné nebo elektronické podobé. V praxi to znamena, Ze pfistup k
&i onen externi odbornik. O tom, kdy vyplout, kam az se vydat a kdy dorazit do témto informacim maji mit jen opravnéné osoby, informace budou dostupné v
pfistavu, vdak mlZe rozhodnout jen zastupce organizace majici potfebnou autoritu. okamZiku jejich potteby a bude zajisténa jejich spravnost a tplnost.

2. Promitnéte zasady ochrany osobnich udaji do kazdodenni ¢innosti »  Pristup zaloZeny na riziku - organizace musi hodnotit zamyslené ¢innosti a

procesy zpracovani z hlediska rizik, které z téchto ¢innosti a postupl plynou pro
prava a opravnéné lidi, jejichz osobni tidaje maji byt zpracovavany. Praktickym
Organizace musi pfijmout a v kaZzdodenni ¢innosti uplatiiovat zasady ochrany dopadem je nutnost zpracovat analyzu rizik.

osobnich udajd, které popisuji, jak jsou data shromazdovany, pouZivany a
spravovany. Vychodiskem je osm hlavnich zasad GDPR:

organizace

Organizace by méla zjistit dopad uvedenych zasad do své ¢innosti a v pripadé
nutnosti pfehodnotit a upravit nékteré dosavadni postupy. Srozumitelné vyjadrené
>  Zakonnost - zpracovavat osobni tdaje je mozné pouze tehdy, pokud existuje zasady zpracovani osobnich udajd v konkrétnich politikach a smérnicich organizace

» alespoil jeden z pravnich tituld (dGvodd) pro zpracovani osobnich tdajd - rovnéz mohou poskytnout zaméstnanctim jasné pokyny k ochrané osobnich tdaju.
souhlas, plnéni smlouvy, plnéni pravni povinnosti, ochrana Zivotné dlleZitych

zajm0 clovéka, plnéni tkolu provadéného ve verejném zajmu nebo pfi vykonu
verejné moci, opravnéné zajmy spravce (i tfeti osoby.

PovéFenec pro ochranu osobnich tdajd (viz nize) bude muset pozdéji ovéfit, zda jsou
pravidla skute¢né dodrzovana.

» Transparentnost - viechny informace a viechna sdéleni tykajici se zpracovani
osobnich tdajl musi byt snadno pfistupné, srozumitelné a podavané za pouziti
jasnych a jednoduchych jazykovych prostiedkd (viz nize).

» Omezeni ucelem - osobni Udaje musi byt shromazdovany pouze pro ur¢ité,
vyslovné vyjadrené a legitimni ucely a nesméji byt dale zpracovavany zplsobem,
ktery je s témito Ucely neslucitelny.

» Minimalizace - osobni idaje musi byt pfimérené, relevantni a omezené na
nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovavany.

» Presnost - osobni Udaje musi byt pfesné a v pripadé potreby aktualizované.

Omezeni uloZeni - osobni Uidaje musi byt uloZeny po dobu ne deli, nez je
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3. Zvysujte povédomi v oblasti ochrany osobnich tdaji

Jakmile jsou stanovena pravidla, musi byt sdéleny zaméstnanclim, ktefi osobni udaje
zpracovavaji (v zasadé vsem administrativnim pracovnikiim). Tohoto cile lze
dosahnout prostfednictvim videi, e-learningu, prezencnich 3koleni, informacnich
schlzek, porad apod. — ty by mély byt kombinovany s tipy a technikami pro
zvySovani povédomi v oblasti bezpecnosti informaci a kybernetické bezpecnosti.

4. Vytvorte registr osobnich udajt

Aniz by méla organizace prehled o zpracovavanych osobnich Udajich, nemdze ucinné
kontrolovat nakladani s témito udaji. Vytvoreni registru osobnich udajl tak

predstavuje zéklad pro zajisténi souladu s GDPR a poskytuje prvni pohled na druhy a
mnozstvi osobnich udajli v rdmci organizace. V registru by mélo byt zaznamenavano:

Kategorie zpracovavanych osobnich udajt

Ucel zpracovani

Kategorie osob, jejichz osobni idaje jsou zpracovavany (zaméstnanci, klienti atd.)
Kde (v jakych systémech) a jak jsou udaje zaznamenavany

Kdo zodpovida za shromazdovani, aktualizaci a likvidaci tdajd

vV v.v. v Vv

Doba, po kterou jsou udaje uchovavany

Po sestaveni prvotniho prehledu je nutné zodpovédét nasledujici otazky k ovéreni,
zda je dodrzovano osm zékladnich zasad ochrany osobnich udaju:

» Jaky je dlivod pro zpracovani udaj(i? Je opodstatnény?

» Je zpracovani osobnich udajli povoleno? Byla zaru¢ena transparentnost, co se
tyce zplsobu vyuziti téchto udajd?

» Opravdu potfebujeme viechny tyto Udaje? Uchovavame pouze udaje, které jsou
nezbytné pro nase Ucely?

» Jak zajistime, aby byly Udaje pfesné a aktudlni?

» Jak dlouho budou udaje uchovany a je dana doba jejich uchovani opravdu
nezbytna?

» Jsou osobni Udaje adekvatné zabezpeleny?
5. Zavadéjte bezpecnostni opatreni s ohledem riziko

Opatieni pfijata k zajisténi ochrany osobnich udajd by méla byt umérna faktické
citlivosti téchto udajd. Organizace by méla vzdy brat v potaz potencialni tjmu pro
¢lovéka, jehoz osobni Udaje zpracovava, v pripadé porudeni povinnosti stanovenych
GDPR nebo zneuziti téchto udaja.

PFistup zaloZeny na riziku umozZnuje organizaci napnout sily smérem, kde je nejvétsi
riziko. Pomaha tak organizaci rozhodnout, kam alokovat omezené zdroje.
Neznamena to v3ak, Ze oblasti s nizkym rizikem by mély byt organizaci ignorovany.

Samotna bezpecnostni opatfeni jsou obvykle kombinaci organizacnich a IT opatfeni a
nastrojd. Jedna se napfiklad o smérnice, provadéci postupy, role, hesla, opatreni proti
kodlivému software (viry) atp. Ochranna opatfeni mohou byt pfijata na vice
urovnich:

» Bezpecnostni zasady a postupy

» Bezpecnost aplikaci a sluzba Active Directory
» Zabezpeceni IT infrastruktury
>

Fyzicka bezpecnost
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6. Se souhlasem zachazejte s rozvahou

Souhlas je pouze jednim z pravnich tituld (dtvod(), na kterém mize byt zalozeno
zpracovani osobnich tidajl. V zédsadé by organizace méla uvazovat o souhlasu teprve
tehdy, pokud neni dan jiny z pravnich titulll pro zpracovani. Na pouZiti a podobu
souhlasu jsou kladeny naro¢né pozadavky a pro organizace neni tak vzdy lehké je
naplnit. NedodrZeni téchto pozadavkl miize mit za nasledek i neplatnost souhlasu. V
pripadé pouZiti souhlasu proto ovérte, zda:

» Neni dan jiny pravni dlivod pro zpracovani osobnich udajd

»  Vyjadfuje-li se subjekt tdajli ke zpracovani osobnich Udajd a toto prohlaseni se
vztahuje i k jinym skute¢nostem, Ze souhlas je od téchto jinych skute¢nosti jasné
odlisitelny

» Je souhlas informovany, tedy jsou poskytnuty v3echny relevantni informace
pozadované GDPR

» Je souhlas prokazatelny, tedy Ze organizace m(ize bez pochybnosti prokdzat, Ze ji
byl souhlas radné udélen

7. Budte otevieni ohledné zpracovani osobnich udaja

DileZitou zasadou ochrany osobnich Udaju je transparentnost vi¢i subjektlim udajd
(zaméstnancim, klientdm apod.), a to ohledné zplisobu shromazdovani a poufziti
osobnich udajli. Od organizaci bude pozadovano, aby informovaly zi¢astnéné
subjekty udajl zejména o nasledujicich skute¢nostech:

Jaké osobni udaje jsou zpracovavanyNa zékladé ¢eho jsou zpracovavany
Ueely zpracovani
Doba uchovavani

Sdileni udajl s tfetimi stranami

vV v.v Vv

Prava subjekt(l udajl

8. Upravte smlouvy s dodavateli (zpracovateli osobnich udajt)

GDPR rozliSuje mezi spravci, ktefi urcuji ucel a zdroje pro zpracovani, a zpracovateli
(dodavatelé, ktefi zpracovavaji data na zadost a podle pokyni spravce). Prikladem je
externi mzdova Ucetni, ktera zpracovava osobni Udaje (vyplatni pasky) jako
zpracovatel na zadost svych klientd, spravcli osobnich tdaju.

GDPR vyZaduje, aby spravce a zpracovatel (pracujici na zadost spravce) uzavieli
pisemnou smlouvu. V této smlouvé musi byt jasné definovany role a povinnosti
tykajici se ochrany osobnich udajd. Mezi tyto povinnosti spada napr. zavazek zajistit
mlcenlivost nebo poskytnout soucinnost spravci pro splnéni spravcovy povinnosti
reagovat na opravnéné zadosti subjektd udaju.

Bude stale dulezitéjsi, aby dodavatelé prokazali potencidlnim i stavajicim klientdm
svou spolehlivost v oblasti ochrany tdajd. To lze provést pomoci auditd pfipravenosti
na GDPR, které dodavatelim umozni prokdzat, Ze spliuji vSechny pozadavky GDPR.
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9. Komunikujte a pfipravte se na situace, kdy se néco nepovede

Utad pro ochranu osobnich Udajti a ptipadné také subjekty idajd budou muset byt
informovany o naruseni ochrany osobnich tdajl. Pro tyto ucely je vhodné zavést
postupy pro pfipad bezpec¢nostniho incidentu evidenci téchto incidentd. Podobny
systém je Casto vyuZivan bezpe¢nostnimi pracovniky organizace — a po nékolika
malych Upravach mize byt pouZit i pro GDPR. V tomto systému musi byt evidovany
a analyzovany zjisténé incidenty. Cilem je vyhodnoceni zdvaznosti incidentu — na
zaklad& tohoto se rozhodne, zda je tfeba informovat UFad pro ochranu osobnich
Udajl a subjekty udajd.

V ptipadé informovéni U¥adu pro ochranu osobnich dajti o narueni ochrany udajt
je nutné uvést:

» Co se stalo
» Jaké jsou pravdépodobni dlisledky naruseni osobnich udajl
» Jakd opatfeni byla pfijata ke zmirnéni nepfiznivych dopadi

» Odpovédnost organizace a vyse pfipadnych pokut se bude odvijet od toho, jaké
usili organizace vynaloZila k zabranéni naruseni osobnich udajt, pfipadné jaké
kroky podnikla k vyFeSeni daného naruseni.

» Zaméstnanci, ktefi budou v pfipadé bezpecnostniho incidentu vykonavat
definované ¢innosti, by k tomu méli byt radné proskoleni.

10. Provérte, zda se vas tyka povérenec pro ochranu osobnich udaijti

GDPR vytvari novou pozici povéfence pro ochranu osobnich udajl. Povérenec
odpovida za kontrolu dodrzovani zasad GDPR v rdmci organizace. Povéfenec by mél
vedeni organizace také davat doporuceni k zajisténi souladu s GDPR. Povéfenec se
mUzZe také vyjadiovat k posouzeni vlivu na ochranu osobnich tidaj(, u¢innosti
bezpecnostnich opatfeni, ndvrhiim dohod se zpracovateli. Kromé toho m(ize mit
fadu dalSich stalych ukold, jako je poradani informacnich schlzek tykajicich se
ochrany osobnich udajl, proSetfovani stiznosti v této oblasti a odpovidani na dotazy
ohledné ochrany osobnich udajli nebo provérovani bezpecnosti osobnich udaji u
tretich stran. Ufad pro ochranu osobnich tidaji miize povéfence kontaktovat kvili
poskytnuti informaci a povérenec je povinen poskytnout soucinnost.

Funkci povérence musi zfidit vSechny organy vefejné moci a vefejné subjekty (napf.
obce, kraje, ministerstva). Jiné subjekty budou muset zfidit funkci povérence, pokud
je s jejich hlavni ¢innosti spojeno rozsahlé zpracovani osobnich udajd. Do této
kategorie budu spadat napf. nemocnice, banky, pojistovny, telefonni operatofi a dalsi
subjekty.

U ostatnich organizaci, které nespliuji uvedend kritéria, je zfizeni funkce povérence
pro ochranu osobnich udajd doporu¢ovano jako priklad dobré praxe.

]
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KYBERBEZPECNOST A GDPR

Kybernetické incidenty jsou jednou z hlavnich pficin naruseni ochrany udaji: hacketi mohou
ukrast osobni udaje. Ocekava se, ze podobné Utoky se stanou stale ¢astéjsimi.

Dobréd kybernetickd ochrana se tak stane dlleZitou soucasti dodrzovani predpist GDPR.
Dokonala ochrana bohuzel neexistuje — techniky pouzivané hackery jsou stale sofistikované;si
a je prakticky nemozné se pfipravit na cokoliv, co by se mohlo stat. Je tedy tfeba pfijmout
nejen preventivni opatreni, ale také pripravit plan pro pripad, kdy hackefi bezpe¢nostni
opatfeni obejdou.

V kazdém pripadé je dlilezité zajistit, aby byla zavedena “zékladni” opatreni, jako je patch
management, silna hesla, firewall, Sifrovani apod. Tak bude organizace schopna prokazat, ze
jednala s naleZitou péci, pokud dojde k narugeni zpracovavanych osobnich tdajd. Zadna
ochrana v3ak neni stoprocentni. Z tohoto dlivodu stale vice organizaci uzavira pojistky pro
kryti kybernetickych rizik.

PLAN, JAK DOSAHNOUT SOULADU S GDPR DO 25. KVETNA
2018

Vase organizace jesté nepracuje na implantaci GDPR? Neni zadny ddvod k panice, protoze
nedavny prizkum provedeny BDO Audit s.r.o. ukézal, Ze 54 % organizaci se s GDPR teprve
seznamuje a je na tom podobné jako vy. Znamena to v3ak, Ze je ¢as konat.

V3e zacind posouzenim souladu s GDPR, pfi némz jsou identifikovany nedostatky ve vztahu k
GDPR - na zékladé toho je vypracovan odpovidajici akéni plan.

Dilezitou soucasti je vytvoreni poc¢atecniho registru osobnich Udajl ve vasi organizaci, ktery
vam pomdZe ziskat jasnou predstavu o Usili, které bude nutné vyvinout pro splnéni
pozadavkd GDPR.

JAK VAM MUZEME POMOCI?

GDPR vyzaduje kompetence a zdroje ve vice doménach: organizacni, pravni a IT. Nas tym
odbornikl vam mUze pomoci v nasledujicich oblastech:

Audit pripravenosti na GDPR: obvykle jde o prvni krok k dosazeni souladu
s pravidly GDPR. Pfi posouzeni je zjiSténa soucasna situace, stejné jako
nedostatky s ohledem na po6avkz stanovené GDPR. Na zékladé toho jsou
stanoveny navrhy konkrétnich opatfeni a je vypracovan pragmaticky akéni
plan.

Podpora pfi implementaci GDPR: jakmile je plan stanoven, jeho rtizné
prvky musi byt provedeny na organizacni, IT a pravni Grovni. MZzeme vam

pomoci s implementaci téchto prvkd.

Povérenec pro ochranu osobnich udajti: tato pozice je k 25. kvétnu 2018
vyzadovana pro mnoho organizaci. Miizeme pro vas tuto roli zajistit.

Vzdélavani v oblasti GDPR: pfipravime pro vas a vaSe zaméstnance
seminare na miru nebo vam poskytneme nas akreditovany e-learning,
véetné testl a moznosti ziskat certifikat o absolvovani kurzu.

Zaujala vas nase nabidka? Prosim, kontaktujte nase specialisty.

Ondiej Snejdar Stanislav Klika
Partner Senior Manager
+420 777 312 365 +420 604 226 734

ondrej.snejdar@bdo.cz stanislav.klika@bdo.cz
BDO Audit s.r.o.

+420 241 046 221

Olbrachtova 1980/5

140 00 Praha 4
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