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Evropska unie si posviti na utoky hackera a Iépe zabezpedi financni
sektor

Ochranit banky, dal$i finan¢ni instituce a spole¢né s tim i G¢ty miliona lidi ma za cil evropska
smérnice DORA zavazna pro Cesko i viechny ostatni ¢lenské staty. Evropska unie tak reaguje na
nardstajici pocet kybernetickych Gtokt. Pro financni instituce proto nastavuje jasna pravidla, jak se
maji pred digitalnimi riziky chranit a jak maji pfipadné postupovat, pokud by je néjaky utok
skutec¢né zasahl. Zasadni zména to bude zejména pro mensi financni instituce, které doposud tuto
otazku resit prilis nemusely, a pro dodavatelské fetézce. Co evropska smérnice konkrétné pfinese,
rozebira v komentafi Michael Kralert, feditel oddéleni spolecnosti BDO, poskytujici poradenské
sluzby bankam, pojistovnam a subjektiim kapitalovému trhu.

Finanéni instituce maji relativné kratkou dobu na zajisténi souladu s regulatornimi pozadavky. Lhita
jim bézi od 16. ledna 2023, kdy smérnice DORA (Digital Operational Resilience Act) vstoupila
v platnost, a potrva po dobu dvou let.

Smérnice stanovuje, Ze vSechny spolecnosti spojené s finanénim sektorem musi byt schopny
zabezpecdit své informacni a komunikaéni systémy proti pfipadnym naruSenim a hrozbdam a v pfipadé
problém0( okamZzité reagovat. Tyto prisné standardy budou muset respektovat nejen banky a ostatni
financni instituce, ale také treti strany poskytujici tomuto sektoru kritické sluzby souvisejici s
informacnimi a komunikacnimi technologiemi, jako napfiklad poskytovatelé cloudovych sluzeb.
Celkové se bude jednat o tisice firem.

Cilem smérnice je zabranit kybernetickym Utokdm, aby narusily digitadlni ochranu financnich instituci,
pfipadné snizeni dopadu Uspésnych pokusl o naruseni. Smérnice pfitom reaguje na vzristajici rizika
v podobé vy3si propojenosti finanéniho sektoru a nardstu digitalizace, zaméfuje se pfitom i na
sjednoceni dosavadniho pomérné rozttisténého systému kontroly.

Nejvétsi tézkosti s pfipravou mohou mit zejména mensi financni instituce

Vyznamné bankovni instituce byly jiz dfive pod drobnohledem kontrolnich organ, diky cemuz pro né
nova regulace nebude zdsadni zménou. Naopak mensi instituce ve finanénim sektoru zpravidla ¢eka
naroc¢nd priprava. Nafizend ochrana jejich odolnosti pfed hackery vtakovém rozsahu bude pro
vétsinu z nich novinkou a na zajiSténi souladu s regulaci jiz nemaji pfilis ¢asu. Zaroven vsak mohou
pocitat stim, Ze rozsah nutnych opatfeni bude pfimo umérny jejich velikosti a rozsahu
poskytovanych financnich sluzeb.

Vsechny dotcené instituce budou muset pribézné plnit fadu stanovenych ukold. Nejde pfitom pouze

o technické aspekty bezpecnosti, na rozdil do nékterych predchozich nafizeni se DORA zaméfuje i na
provozni aspekty.
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Zasadni bude testovani odolnosti, odhalovani rizik a sdileni informaci o hrozbach a incidentech
Konkrétné budou muset jednotlivé instituce podle regulace DORA zavést vhodné Fizeni rizik v tom
smyslu, Ze identifikuji zranitelnd mista a posoudi vSechna relevantni rizika spojena se svymi
digitalnimi provoznimi systémy a jejich vzdjemnou provazanosti. Rizikovost by méla byt
vyhodnocovana pribéziné, pravidelné pfezkoumavana a aktualizovana. Kromé snahy o zmirnéni rizik
by instituce mély prabézné transparentné vyhodnocovat stav rizikovosti.

Pro pfipad kybernetického Utoku instituce maji mit dikladny plan fizeni incidentl a reakce na né, a to
véetné predem vyhodnoceného schématu komunikace s prislusnymi zlG¢astnénymi stranami a
nastroji ke zmirnéni dopadu incidentu. Soustredit se dale maji primarné na ochranu dat a kontinuitu
provozu. Do celého procesu musi byt zaclenén i cely dodavatelsky fetézec, na coz DORA klade oproti
drivéjsim regulacim znacné vétsi dliraz.

Druhym zasadnim ukolem pro financ¢ni instituce je hlasit incidenty neprodlené pfislusSnym statnim
orgdnim. Informace by méla obsahovat uUdaj o délce incidentu, prehled o vsSech dotcenych
organizacich a geograficky rozsah incidentu, zvlasté pokud probihal na tzemi vice nez dvou ¢lenskych
statd. Pripadné by instituce mély uvést, zdali Utok zplsobil ztratu dat, ¢i narusil jejich integritu, a
kolika transakci Ci jaké ¢astky se incident dotkl. Doplnit by mély také, jestli incident zpUsobil dopad na
povést a jaky je jeho hospodarsky dopad v odhadnutych pfimych a nepfimych nakladech a ztratach.

Dale DORA naftizuje dotéenym subjektim regulace, aby provadély pravidelné testovani odolnosti
svych IT systéml a procesl s cilem zajistit jejich Géinnost a identifikovat potencialni problémy.
Zavedeni uc¢innych bezpecnostnich kontrol mizZe byt pro organizace vyzvou, protoze musi zajistit, aby
odpovidaly velikosti, sloZitosti a rizikovému profilu své digitalni infrastruktury a sluzeb. Kromé toho
musi organizace zajistit, aby vSechny bezpecnostni kontroly byly pravidelné monitorovany a
testovany.

Kromé toho DORA predpokladd vzajemnou kooperaci a sdileni informaci. Nafizuje, aby finan¢ni
instituce sdilely informace s jinymi financnimi institucemi a regula¢nimi organy v jinych zemich, coz
mUze predstavovat vyzvu z hlediska ochrany udajti, dlvérnosti a regulacnich pozadavka.

Pfitom Ize ocekdvat, Ze nékteré rutinni ¢innosti spojené s testovanim, sbérem a zpracovanim dat v
souvislosti s reportingem budou brzy v budoucnu vykonavdny s minimdalnim zapojenim lidské
¢innosti, kterou nahradi strojové uceni a uméla inteligence, a to i z toho divodu, Ze firmy nebudou
mit dostatek zaméstnancd, ktefi by se vyhodnocovani stale vétsiho objemu dat mohli vénovat.

Odbornikl na kyberbezpeénost bude nedostatek

Lze také ocCekavat, Ze odbornik(, ktefi by jesté predtim resili samotnou implementaci regulace, bude
nedostatek, stejné tak jako na druhé strané inspektorl nastavenych proces(i. Ostatné nouzi o
odborniky zazivaji firmy jiz nyni.
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Zejména pro mensi firmy se zda nerealistické, Ze by dokazaly sestavit trvaly plnohodnotny tym
odbornikd na kybernetickou bezpecnost. Proto lze ocekavat vétsi zapojeni externich partnerd,
pfipadné lze ocekavat zajistovani nékterych komponent kybernetické bezpecnosti uréitou formou
sdilené sluzby.

Pfitom shanka po odbornicich na kybernetickou bezpecnost naroste nejen vlivem prichazejici
regulace DORA, ale i dalSich smérnic tykajicich se kybernetické bezpecnosti jako NIS2.

Z predlohy smérnice NIS2 vychazi i vznikajici zakon o kybernetické bezpecnosti, s jehoz ucéinnosti
Ceska legislativa predbéiné pocitda od druhé poloviny roku 2024 a ktery se dotkne tisice ¢eskych
firem. Na rozdil od regulace DORA se oviem tyka vybranych klicovych subjektl napfi¢ obory, zatimco
DORA bude platna vyloZené pro financni sektor. V pfipadé rozporu u financniho sektoru, kterou
smérnici se ma fidit, dostane vZdy pfednost DORA jakoZto specifi¢téjsi zakonna uprava pred NIS2.

Kdo bude pfedpis porusovat, ceka ho sankce

Prislusny statni orgdn muZe v pripadé jakéhokoliv poruseni regulace DORA ulozZit spravni sankce a
napravna opatreni, jejich vySe pro financni instituce nicméné zatim nebyla stanovena. Ovsem
kritickym poskytovatelim informacnich a komunikaénich sluzeb mohou ufady ulozit pokutu do 1 %
jejich primérného denniho celosvétového obratu za predchozi hospodarsky rok po dobu maximalné
Sesti mésicl, a to denné az do dosazZeni souladu s predpisy.

Jak financni instituce, tak jejich dodavatelé by se méli na regulaci pfipravovat jiz v soucasné dobé.
Lhita, kterou na splnéni zdkonnych podminek maji, opravdu neni pfilis dlouha.

Autor: Michael Kralert, feditel oddéleni spole¢nosti BDO
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O spolecnosti BDO

BDO je poradenska spolec¢nost poskytujici auditorské, danové, pravni, ucetni a poradenské sluzby. Na
Ceském trhu plsobi jiz 30 let. S téméf 500 odborniky a dlouholetou praxi se radi k prednim
spole¢nostem s timto zaméfenim v Ceské republice, kde md kanceldfe v Praze, Plzni, Brné,
Domazlicich, Ceskych Budé&jovicich a JindFichové Hradci.

BDO je v Ceské republice zastoupena spole¢nostmi BDO Audit s.r.o., BDO Czech Republic s.r.o0., BDO
Consulting s.r.o., BDO Legal s.r.o., advokatni kancelaf a BDO ZNALEX, s.r.o. Spolecnost je soucasti
mezinarodni sité BDO, ktera celosvétové tvofi jednu z nejvétsich siti auditorskych a poradenskych
skupin. Zaméstnava vice jak 91 tisic odbornik(l a plsobi ve 167 zemich, v nichz ¢itd vice nez 1 650
kanceldfri.
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