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Hackefi opét utoéi na Windows Exchange server, v Cesku je jich
zranitelnych na 600

Praha, 11. listopadu 2021 - Windows Exchange server se potyka s novou vinou utoku.
Hackefi pomoci zranitelnosti v zabezpeceni Proxyshell zasilaji phishingové zpravy obsahuijici
malware. E-maily psané v anglic¢tiné prichazeji ze skuteénych stranek uZivateld a je takrka
nemozné je zachytit antispamovymi filtry. Upozornil na to Narodni urad pro kybernetickou
bezpeénost stim, ze momentalné je v Cesku na 600 serveri Windows Exchange bez
aktualizaci, ¢imZ se uatokim vystavuji. Podle poradenské spole¢nosti BDO je mezi
zaméstnanci firem a instituci stdle nedostatecné povédomi o phishingovych utocich a az
tfetina pracovnikt je schopna zadat na podvodné stranky své pfihlaSovaci udaje

Zranitelnosti Windows Exchange serveru maji souhrnné oznaceni Proxyshell. Pokud je Utocnici
zneuziji v kombinaci, mohou vzdélené ziskat plnou kontrolu nad serverem. Pfes predchozi
upozornéni je podle NUKIBu v Cesku stidle na 600 serveril, u nichi nebyla provedena
aktualizace, ktera tyto chyby opravuje. , Utoénici, ktefi ziskaji pristup k e-mailovym schrankdm
na serveru, mohou navazat na predchozi legitimni konverzace. Nasledné ze schranek rozesilaji
phishingové maily s odkazy na stazeni malwaru. Pokud uZivatel soubor spusti na svém pocitaci,
probéhne kompromitace jeho zafizeni a také potencidlné dalsi zafizeni v pocitacové siti.
Technicky vzato, kam je umoZnén pfistup v rdmci sité, tam se m(zZe malware S$ifit,” vysvétluje
Martin Hoficky, expert na kyberbezpecnost z poradenské spolec¢nosti BDO. Narodni urad pro
kybernetickou bezpecnost doporucuje vSem spravcim Exchange Server( bezodkladnou

aktualizaci na verzi z ¢ervence letoSniho roku nebo novéjsi.
BDO: Dva z péti zaméstnancu kliknou na odkaz, tfetina se pokusi pfihlasit

V souvislosti s phishingovymi kampanémi upozoriuji odbornici na nizkou pfipravenost
zaméstnancl tyto hrozby rozeznat. Doklada to i pripadova studie poradenské spolecnosti
BDO, ktera nékolik podobnych kampani pripravila. E-maily pracovniky lakaly k registraci do
soutéze, upozornovaly na nova koronavirova opatreni s odkazem na pfihlaSovaci formular
nebo zadaly o vyplnéni dochdzky novych zaméstnancll. ,Ze stovky nahodné vybranych
zaméstnancl firem jich dvé pétiny klikly na odkaz v pfiloZenych souborech a tfetina se
dokonce do formuldr pokusila pfihlasit. Nemalé procento uzivatell provedlo zadani udaji
opakované. Obdobné praktiky pfitom wvyuZzivaji utocnici i v kampanich zamérenych na
Windows Exchange Servery, kde se objevuji odkazy na nezaplacené faktury nebo pozvanky.
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Firmy i instituce by mély dbat na pravidelna skoleni svych zaméstnancl a budovat u nich
obezfetnost v této oblasti. Principem téchto Utok( je vyvolat pocit nutnosti otevfit dany
odkaz, ¢i pfilohu. Nutnost, ¢i zvédavost je velmi dobrym nastrojem. Pokud je totiZ uZivatel
vystaven tlaku, mnohdy neuvaZuje racionalné,” uzavird expert na kyberbezpecnost z BDO
Martin Hoticky
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Informace a novinky o nas najdete na www.bdo.cz. Sledovat nas mlzete na LinkedIn a Twitteru @BDOCzech.

BDO je poradenska spolecnost poskytujici auditorské, dafové, pravni, (cetni a poradenské sluzby. Na ceském trhu plsobi uz
30 let. S témer 500 odborniky a dlouholetou praxi se Fadi k prednim spolecnostem s timto zameérenim v Ceske republice, kde
ma kancelare v Praze, Plzni, Brné, Domazlicich, Ceskych Budéjovicich, Jindfichové Hradci.

BDO je v Ceské republice zastoupena spole¢nostmi BDO Audit s.r.o., BDO Czech Republic s.r.o0., BDO Consulting s.r.o., BDO
Legal s.r.o., advokatni kancelar a BDO ZNALEX, s.r.o. Spolecnost je soucasti mezinarodni sité BDO, ktera celosvétové tvori
jednu z nejvétsich siti auditorskych a poradenskych skupin. Zaméstnava vice jak 91 tisic odbornik( a pusobi ve 167 zemich, v
nichz cita vice nez 1650 kancelari.
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