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Audit ochrany oznamovatelu

Vlada dne 1. unora 2021 schvalila navrh zakona o ochrané
oznamovateld protipravnich jednani (whistleblowerit). Navrh
nyni projednava Parlament. Zakon pocita s nezavislym
prosetienim podezieni na protipravni jednani nejpozdéji

do tficeti dnli od oznameni. Pfi nedodrzeni povinnosti hrozi
az milionové pokuty. Zmény se dotknou nejen statni spravy,

ale také tisica firem, z nichZ nékteré uz zfizuji takzvané etické
linky, které budou k oznamovani protipravnich jednani slouzit.

avrh zdkona, ktery ma

byt ndrodni upravou

smérnice Evropské unie,

musi nabyt platnosti

nejpozdéji do 17. prosince
letosniho roku. Zakon ma poskytnout
pravni ochranu lidem, ktef{ informuji
o poskozeni vefejného zdjmu, o némz
se dozvi v zaméstnani nebo v souvislosti
s nim. Spachané ¢i planované nepravosti
se mohou tykat verejnych zakazek,
finan¢nich sluzeb, prani penéz, ale tteba
i ochrany Zivotniho prostiedi.

Nova pravni uprava pfinasi fadu
povinnosti. Pripravil jsem pro vés proto
naleznete také uZite¢na doporucent,
kterd vam pomohou v ramci pripravy
auditu ochrany oznamovatelil nebo
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kterd miizete vyuzit v rimci pfipadné
poradenské zakazky.

Koho se nové povinnosti tykaji?

Nové povinnosti se nedotknou

jen statnich organizaci ¢i velkych
nadnérodnich koncernd. Vnitfni
oznamovaci systém budou muset

zFidit vSechny firmy a organizace

s 25 a vice zaméstnanci. A dale také
vefejni zadavatelé, s vyjimkou obci

do 5000 obyvatel. Nova povinnost se tak
dotkne vétsiny firem a organizaci.

Co je vnitini oznamovaci systém ¢i
eticka linka?

Podnikim i dal$im subjekttim pribude
povinnost zavést takzvany vnitfni
oznamovaci systém, resp. tzv. etickou
linku. Etickou linku si lze predstavit jako
riizné kandly a postupy pro pfijimdni,
evidenci a Setfeni ozndmeni o poruseni
zévaznych pravidel.

Smyslem etické linky je umoznit
oznamovateliim vyuzit interni kandl
namisto predani informaci externim
kontrolnim organim. Firma tak muaze
v¢as zjistit podvodné chovani, piekazit
je a zabranit dal$im $koddm, véetné
poskozeni reputace nebo uloZeni sankce.

Na zdkladé obdrzenych ozndmeni by
méla firma realizovat ndpravna opatient,
které zabrani obdobnym nezadoucim
jeviim v budoucnu. Systém musi utajit
totoznost oznamovateld a ochranit je
pted odvetnymi opatfenimi.

,»VnitFni oznamovaci
systém budou muset
ztidit v§echny firmy

a organizace s 25 a vice
zaméstnanci.

Kdo muze oznameni podat?

Okruh oznamovatelt - tedy osob
chranénych zédkonem - je velmi $iroky.
Kromé zaméstnancii to mohou byt
iuchazeci o zaméstnani, stazisté,
¢lenové predstavenstva ¢i dozordi rady.
Oznamovat mohou ale i dodavatelé nebo
zédjemci o zakdzku.

Je proto dulezité, aby moznost podat
oznameni byla snadno dostupnd viem
uvedenym subjektim. Efektivnim
fe$enim je napf. zabezpeceny
internetovy formulaf na strankach
spole¢nosti.



Jak Ize oznameni podat a do kdy musi byt vyfizeno?

Oznameni musi byt mozné podat pisemné, telefonicky

i osobné. Oznamovatel ziskd préavo znat zavéry Setfeni
do triceti dnti od ozndmeni. V odtivodnénych ptipadech
Ize tuto lhiitu prodlouzit.
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Chod vnitfniho oznamovaciho systému dokazou usnadnit
internetové aplikace. Dnesni technologie umoznuji rychlé
a jednoduché zavedeni takzvané etické linky, ktera slouzi
pro podéni oznameni a zaroven plni funkci helpdesku ¢i
komunika¢ni platformy. Aplikace pomiize hlidat lhity, at
uz bylo ozndmeni podano prostfednictvim aplikace, nebo
napt. telefonicky, a do aplikace nésledné zaevidovano
administratorem. Tato urcita centralizace také prispiva

k ochran¢ osobnich tidajii 0oznamovateld. Tém zase
nastroj umozni upozornit na problémy a rizika ve firmé
prostiednictvim zabezpeceného formuléfe. Uzitek tak
ziskaji jak oznamovatelé, tak samotné firmy tim, ze budou
mit svoje rizika vice pod kontrolou.

Jak Ize novou povinnost vyuzit pro zlepseni fizeni
podnikovych rizik?

Podvodnici pouzivaji stéle sofistikovanéjsi metody,

jak nékoho napalit. At uz jde o krddeze, nebo
zpronevéry firemniho majetku, neopravnéné slevy pro
dodavatele, nebo ziskavani neopravnéného prospéchu
od dodavateld, podvodnici mohou ptipravit firmy

o spoustu penéz i dobrou povést. Riziko podvodu nebo

jiného nezddouciho jednani byste tedy rozhodné neméli
podcenovat.

Preventivni mechanismy nemusi v konkrétnich pfipadech
podvodim zabranit. Proto je dileZité, abyste zavedli
postupy, které umozni podvody odhalovat. Postuptl,
kterymi Ize podvody odhalit, je vice. Doporucuji, abyste
je vhodné kombinovali tak, aby vybalancovaly prinosy

a vynaloZené naklady.

Jednim z nékladové efektivnich ndstroji detekce
podvodi a nezadouciho jednani je zavedeni vnitiniho
oznamovaciho systému. Podle globalni studie ACFE' je az
43 % podvodii odhaleno na zdkladé ozndmeni ze strany
zaméstnanct nebo zakazniki. Pro zajimavost interni
audit podle této studie odhali jen 15 % ptipadi!

»Auditofi mohou podporit
organizaci pfi zavedeni nebo
zlepseni vnitfniho oznamovaciho
systému.“

Zavedenim etické linky tak firma ziskd a¢inny
prosttedek pro ptijem informaci o moznych rizicich,
nebo dokonce podvodech, a budete tak na né schopna
vcas reagovat.

Jaké jsou dalsi pfinosy funkéni ochrany
oznamovateli?

Spole¢nost BDO kazdy rok zpracovavad mezinarodni
prizkum tykajici se rizik, které hybou svétem. Nad
témito riziky se zamysleji vrcholovi predstavitelé firem
ze viech kouttl svéta. Leto$ni Global Risk Landscape byl
ve znameni zvladani krize spojené s covid-19.

Tim hlavnim poselstvim leto$niho prizkumu je, ze
spole¢nosti, které se neboji riskovat, si béhem pandemie
vedly mnohem lépe. Riskovat v pandemii? To se ale
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snadno fekne a hif udéla. Co mély spole¢ného ty firmy,
které se do vétsiho rizika pustily a uspésné jej zvladly?

Mezi faktory tspéchu patfila predev$im schopnost
nazirat véci z jiného uhlu pohledu, otevienost a flexibilita
v procesech a také péce o lidi — o zaméstnance, partnery
i $ir$f verejnost. Ziskand loajalita totiZ pomahd prestat
nejriznéjsi krize.

Ochrana oznamovateld patfi mezi dilezité mechanismy
zodpovédného podnikani. Nabizi stakeholdertim
moznost bezpe¢né a jednoduse komunikovat, co je trapi.
Pomaha tak vytvaret divéru ve vzajemnych vztazich,
¢imz podporuje dlouhodobou spolupraci.

Jaka rizika jsou spojena s ochranou oznamovateli?

Za nedodrzeni povinnosti vyplyvajicich ze zakona

o0 ochrané oznamovateld maji hrozit vysoké pokuty — az
milion korun nebo 5 % z ¢istého obratu za posledni
ukoncené tcetni obdobi.

Oznamovatel se bude moci obritit i pfimo

na Ministerstvo spravedInosti. Také z tohoto divodu
je v zdjmu firem, aby jejich vnitini oznamovaci systém
byl divéryhodny a jednoduchy. Protoze jinak ho
oznamovatelé nejspis nevyuziji a obrati se rovnou

na ministerstvo.

Vysoké pokuty a hrozba externich kontrol v§ak nejsou
jedinym negativnim dopadem nedodrzeni stanovenych
povinnosti. Jak bylo naznaceno vyse, ¢im dal diilezitéjsi
je dodrzovani principt spole¢enské odpovédnosti
firem a dobré vztahy s klicovymi partnery a vefejnosti.
Porusovani povinnosti spocivajicich v ochrané
oznamovatelti miize odradit dosavadni i potencialni
partnery od spoluprace a poskodit reputaci spole¢nosti.

Tipy pro interni auditory

Auditoti mohou podpotit organizaci pti zavedeni nebo
zlepSeni vnitfniho oznamovaciho systému. Ovéteni
procesti ochrany oznamovatelt (dosavadnich nebo nové

T Report to the Nations: 2020 Global study on occupational fraud and abuse



zavedenych) je mozné pro zjednoduseni

strukturovat naptiklad nasledovné:

B postupy a ndstroje pro pifjem, spravu
a Setfeni oznameni,

B bezpeénost informaci,

B transparentnost a zvySovani
povédomi,

m persondlni zaji$téni vnitiniho
oznamovaciho systému.

Postupy a nastroje

Pro firmy a organizace bude kli¢cové,

aby stihly zavést vnitini oznamovaci
systém do konce bfezna ptistiho roku.
Nejpozdéji od 1. dubna 2022 budou
muset disponovat funkénim a bezpe¢nym

systémem pro piijimani oznameni.

»Ukolem ¢islo jedna bude
vybér prislusné osoby

(¢i osob), ktera dostane
na starost pfijimani
oznameni a jejich
nestranné a objektivni
prosetfovani.“

V této souvislosti budou muset firmy
nastavit a zdokumentovat postupy pro
ptijimani, spravu a Setfeni ozndmeni.
Auditor by mél ziskat ujistént, Ze:
B oznameni mohou podat snadno
vsichni potencidlni oznamovatelé,
B jsou sbirany relevantni informace
podporujici posouzeni ozndment,
m oznameni jsou brana vazné, jsou
prosetfovana a v ptipadé zjisténi

nedostatki nebo rizik jsou realizovana
napravna opatfeni,

W oznameni jsou vyfizovana vcas a jsou
dodrzovany zakonné i interni lhity,

B zpracovavaji se i anonymni ozndment,

B jsou urceny kanaly pro ptijem
ozndmeni a jsou stanoveny postupy
pro piijem ozndmeni jednotlivymi
kanily,

B funkcionality nastroji a feSeni pro
ptijem a spravu ozndmeni vhodné
podporuji plnéni stanovenych
povinnosti a jsou zdokumentovany
pro ptipadné externi kontroly,

W jsou nastaveny interni i externi kanaly
pro predavani informaci, véetné
plnéni informa¢ni povinnosti vici
oznamovateli,

B jsou nastaveny kroky v ramci
posouzeni a Setfenf ozndmeni.

Bezpednost informaci

Firmy a organizace musf zajistit, aby
totoznost oznamovatele nebyla bez jeho
vyslovného souhlasu sdélena nikomu
jinému nez prislusnym osobam, které
jsou kompetentni pfijimat oznameni
nebo na né navazovat v ramci procesu
jejich posouzeni a prosetfovéani. To plati
i pro jakékoli dalsi informace, z nichz
Ize ptimo ¢i nepfimo odvodit totoznost
oznamovatele. Totoznost oznamovatele
a veskeré dal$i informace Ize poskytnout
tretim strandm pouze v piipadé, ze se
jedna o povinnost ulozenou pravnim
pfedpisem.

Podobné je nutné chranit také osobni
udaje osob dotcenych Setfenim oznameni
a dalsi citlivé firemni informace. Tato

oblast je spojena se zdsadami ochrany

osobnich tdajii a informac¢ni bezpe¢nosti.

Auditor tak muize oveéfit, ze:

B kudajim v ozndmeni a dal$im
informacim je fizen a monitorovan
pristup (seznamovat se s udaji
v oznameni mohou pouze
tzv. ptislusné osoby),

W existuji pfiméfend pravidla pro hesla,

B tdaje a dal$i informace jsou
bezpecné ulozeny a archivovény
(napt. odhlaSovani el. zafizeni
v nepritomnosti, zamykani fyzickych
dokumentit),

B dokumenty a elektronicka zafizeni,
ktera je obsahuji, jsou bezpe¢né
likvidovany,

B nastroje pouzivané pro ptijem
a spravu oznamenti spliuji
pozadavky na bezpe¢nost informaci
(napt. nastaveni a sprava uzivatelskych
roli, loga, minimalizace ziskdvanych
osobnich tdaji a moznosti pfipadné
anonymni komunikace, moznost
smazat idaje atd.),

B uzivatelé jsou fadné proskoleni, a to
i pro ptipad moznych bezpe¢nostnich
incidentd,

B s tfetimi stranami jsou uzavieny
pisemné smlouvy.

Transparentnost a zvySovani
povédomi

Jak bylo uvedeno vyse, oznameni miize
podat zna¢né Siroky okruh fyzickych
osob. Tyto osoby musi mit k dispozici
jednoduse dostupné a srozumitelné
informace ohledné podani a zpracovani
oznédmeni. Souddsti firemnich pfedpist
tak muize byt vefejné dostupna politika

ochrany oznamovateld, kde firma popise

predevsim:

m pristup k ochrané oznamovateli,

B kdo a jak miiZe ozndmeni podat,

B ¢eho se miize oznameni tykat,

B jak a v jakém ¢asovém horizontu bude
oznameni posouzeno a

m jak bude zajisténa ochrana
oznamovatelt a dalsich osob.

V této souvislosti je dulezité
zaméstnanciim a dal$im partnerim také
ptipominat hodnoty a pravidla, které
firma zastavé a prosazuje.

Personalni zajisténi

Ukolem ¢islo jedna bude vybér piisluiné
osoby (¢i osob), kterd dostane na starost
piijimani oznameni a jejich nestranné

a objektivni prosetfovani. Nikdo jiny se
nebude moci s oznamenimi seznamovat.
Tato osoba by méla byt bezthonnd,
divéryhodna a proskolena v postupech
spravy a Setfeni oznameni. Aby méla
ochrana oznamovateltl smysl, oznameni
nesmi $etfit ti, vii¢i nimz sméfuje. Proto
je nutné ve firemnich postupech nastavit
opatfeni pro prevenci stfetu z4jma.

Vnitfni oznamovaci systém mize
spravovat jak zaméstnanec spole¢nosti,
tak externi firma. Jak bylo uvedeno,

u zaméstnance je tfeba dobte

zvazit, komu roli pridélit s ohledem

na mozny stfet zajmu. Toto u externiho
poskytovatele vét§inou odpada. Dalsi
vyhodou externiho zaji$téni mize

byt nizsi riziko prozrazeni totoZnosti
oznamovatelil. [ ]



