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DEVET Z DESETI FIREM JE SPATNE ZABEZPECENO PROTI KYBERUTOKUM

Praha - 18. listopadu 2021 - Devét z deseti firem v Cesku ma nedostatky v zabezpeceni proti
kyberatokiim a hrozbam na internetu. Vyplyva to ze studie poradenské spole¢nosti BDO, kterou
provadéla mezi 200 firmami se sidlem v Cesku. Oproti lofiskému roku se jedna o 32% nardst.
Firmy maji nejCastéji problémy s prilis jednoduchymi hesly a absenci dvoufazového ovérovani
pro prihlaseni. Vice nez polovina také své interni systémy proti hrozbam netestuje.

Dvé pétiny firem v Cesku nepouzivaji dvoji ovéreni pri prihlasovani do sité

Dvé z péti firem v Cesku nepouzivaji vicefaktorové ovéfovani pro pfipojeni do firemni sité. Polovina
firem pak pfi prihlasovdni do systému nepoZaduje silnd hesla, kterd jsou pro utolniky hure
prolomitelnd. ,,Prdce s hesly predstavuje pro firmy jedno z nejvétsich bezpecnostnich rizik. Témér
kaZda treti firma (30 %) umozZnuje uZivatelm pouZivat beze zmény stejné heslo do vice aplikaci a
programdi. Firemni sité jsou tak nedostatecné chrdnény a riziko prolomeni do systému se zvysuje.
Pro uspésny ransomware utok pritom staci jeden Uspésny pokus a firma mdzZe i pFijit o vétsinu dat,
kterd dostane moZnd zpét aZ po pripadném zaplaceni vysokého vykupného,* varuje expert na
kyberbezpecnost ze spolecnosti BDO Martin Horicky. Dilezité je také pouZivat vicefaktorové ovéreni
pri pripojeni z internetu do interni pocitacové sité. To aktualné pouziva pouze o néco vice nez
polovina firem.

Spatné zabezpeceny vzdaleny pristup ma Etvrtina firem v CR

Firmy se potykaji také s nedostate¢nym zabezpecenim vzdaleného pfistupu do firemnich systémd.
Odlisna pravidla a postupy pro jeho zfizovani chybi podle BDO u skoro Ctvrtiny z nich. ,,Ani po roce
prdce z domova nemd 26 % firem stanovena jasnd pravidla pro vzddleny pristup do internich systémd.
Zaméstnanci, ktefi pracuji z domova, casto ze svych soukromych pocitacl, ale predstavuji znacné
bezpecnostni riziko. Internetové sité, pfes které se pracovnici prihlasuji do firemnich systémdi, maji
totiZ nizsi stupen zabezpeceni, které Gtocnici sndze prolomi. Firmy by mély skolit své zaméstnance,
aby nepouZivali stejnd hesla napriklad do soukromého Ci firemniho e-mailu. DileZité je také pouZivat
bezpecné aplikace pro jejich sprdvu,“ upresinuje Martin Horicky z BDO.

Kontrolu opravnéni uzivateld k pripojeni do firemni sité neprovadi kazda treti firma

Studie BDO zjistila také nedostatky v opravnénich uzivatel( pro prihlasovani do firemnich siti. Jejich
pravidelné kontroly neprovadi tfetina firem v Cesku. Dali tfetina pFistupy zaméstnancli do sité sice
kontroluje, ale nedostatecné a s velkymi prodlevami. Zmény uzivatelskych G¢ta neprobihaji u kazdé
osmé firmy. ,,Pokud firma pravidelné nekontroluje, kdo mad do jeji interni sité pristup, vystavuje se
riziku Uniku dat, napriklad ze strany byvalych zaméstnanci. Nemusi se pak jednat o kyberneticky
utok, pouze staci, aby se neoprdvnénd osoba pripojila piivodnim heslem do systému, a mizZe z firmy
vynést cennd data. Kontroly oprdvnéni k pristupu do systému firmy by mély probihat automaticky,
minimdlné jednou za pul roku,“ uzavira Martin Horicky z BDO
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BDO je poradenska spolecnost poskytujici auditorské, dafové, pravni, Gcetni a poradenské sluzby. Na eském trhu plisobi uz
30 let. S témer 500 odborniky a dlouholetou praxi se Fadi k prednim spolecnostem s timto zamérenim v Ceskeé republice, kde
ma kancelare v Praze, Plzni, Brné, Domazlicich, Ceskych Budéjovicich, Jindfichové Hradci.

BDO je v Ceské republice zastoupena spole¢nostmi BDO Audit s.r.o., BDO Czech Republic s.r.o., BDO Consulting s.r.o., BDO
Legal s.r.o., advokatni kancelar a BDO ZNALEX, s.r.o. Spolecnost je soucasti mezinarodni sité BDO, ktera celosvétové tvori
jednu z nejvétsich siti auditorskych a poradenskych skupin. Zaméstnava vice jak 91 tisic odbornik( a plsobi ve 167 zemich, v
nichz ¢ita vice nez 1650 kancelari.



