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Vénovdano vsem, kteri si uvédomuyji, Ze technologie nejsou jen

nastrojem pokroku, ale také zdrojem novych rizik.



V dnesni dobé uz mnohdy prenechdauvame vétsinu kreativnich
éinnosti ¢isté systémizm umélé inteligence. Tuto knihu jsem
vSak napsal po staru — klavesnice, vlastni myslenky
i formulace. Ne proto, Ze bych nebyl fanda inovact
a autonomnich systémit. Nybrz proto, ze jsem to tak zkratka
chteél. Je pravdépodobné, Ze by celou knihu zvladl spravny
Al model napsat béhem par minut, a tireba i v lepst kvalité.
Misto této ¢asové optimalizace jsem nad popisovanim
paradoxi stravil nékolik mésicii. Konzultoval s kolegy
z praxe a texty nespocetnékrat upravoval. Mym cilem bylo
prenést vlastni myslenky na papir bez zkreslent ¢i

upresriovani natrénovanym modelem.



Uvodni slovo autora

Kyberbezpecnost neni o hledani jedné spravné
odpovédi. Je o fizeni rozpori bez jednoduchého reseni.
A o neustalém rozhodovani mezi nimi, kdy ani jedna
volba neni bez rizika.

Tato kniha volné navazuje na predchozi dil
Nastrahy internetu, aneb informacni (ne)bezpecnost,
kde jsem vysvétloval principy hackerskych ttokd,
zejména na bazi metod socidlniho inZenyrstvi. I zde
zistavd hlavnim tématem kybernetickd bezpecénost.
Tentokrat v§ak nechci pouze popisovat hrozby ani hledat
jednu spravnou odpovéd. Zamérim se na rozpory, které
se v bezpecnosti objevuji stale znovu. Jeden pohled
ukazuje hodnotu daného rozhodnuti. Druhy ukazuje
cenu, kterou za néj platime. Oba mohou byt pravdivé
zaroven.

Z tyziky vime, ze kazda akce vyvolava reakci.

Dovolim si tento citat lehce rozsirit. Kazda akce vyvolava



nékolik reakei. Z pohledu informacni bezpecnosti mtze
byt touto akci zména v administrativnich, operativnich ¢i
technologickych a dalSich opatfenich. Prestoze
ptvodnim zdmérem zmény mohlo byt zvysit odolnost
organizace Ci zefektivnit praci uzivateli, mtize tato akce
vyvolat vinu pozitivnich i negativnich reakci. A presné
toto vnimam jako jednu z nékolika definic paradoxu.

Cela kniha bude vénovana paradoxu a jeho
podobam. Nejdrive si vysvétlime blize, co to paradox je
anasledné se vam pokusim piedat konkrétni priklady
rozdé€lené do péti blokid, kdy kazdy z nich je trochu jinak
tématicky zameéreny. Principy jednotlivych paradoxi
budu popisovat od nejSirsi perspektivy kté
nejkonkrétnéjsi. Od strategického ramce, pres
technologickou realitu klidskému faktoru. Nésledné
prejdeme ktizeni, odpovédnosti a rozhodovani.
A nakonec k budoucnosti.

Predchozi kniha Nastrahy internetu byla cilena
na Sirokou verejnost se snahou §itit vS§eobecné povédomi
o kybernetickych hrozbach a jak se pred nimi chrénit.
Paradoxy kybersvéta na problematiku pohlizi vice
abstraktné a cili na manaZery kybernetické a informacni
bezpeénosti, IT feditele a specialisty, majitele firem

a zastupce leadershipu v organizacich. Kniha pojednava
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o strategickych tématech, jejichz =zaclenéni do
konkrétnich  procesti  atechnologii  jednotlivych
organizaci se mtze velmi lisit.

Uéelem knihy je, aby &tenai pochopil, pro¢ je
téma strategické kybernetické bezpecnosti dilezité.
Nasledné zjisti, co byva pri¢inou problémi, jakou roli
v ném hraji lidé a kdo nese odpovédnost. A nakonec, jaké

vyzvy a rizika prinasi budoucnost.

Tak pojd'me na to!
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Co je to paradox?

Nez se hloubéji ponotime do jednotlivych kapitol,
je nutné si vymezit zakladni pilit celé knihy — paradox.
Paradox neni chyba systému ani slovni hricka. Je to
napéti mezi dvéma pravdami, které vedle sebe soucasné
plati, i kdyZ se na prvni pohled vyluéuji. Paradox by
nemél ¢tenare rychle uklidnit. Ma ho na chvili zastavit
a donutit pripustit, Ze bezpec¢nost neni soubor spravnych
odpovédi, ale prace s nejistotou, ktera nikdy uplné
nezmizi.

V kybernetické bezpecnosti se c¢asto neptame,
ktera volba je spravni. Ptame se, jak ridit rozpor, ve
kterém zadna volba neni bez rizika. Uvédoméni si tohoto

napéti je zacatek hlubsiho pochopeni dané problematiky.

How wonderful that we have met with a paradox.
Now we have some hope of making progress.
- Niels Bohr
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Stejné jako v pfedchozi knize nebudu sdhodlouze citovat
a opakovat presné definice, naopak se vzdy snazim
komplexni témata prezentovat jednoduse. Proto bych
chtél demonstrovat pojeti paradoxu na jednoduchém
experimentu. Ten se nazyvd Mobiova paska, coz je
paradoxni objekt objeveny A. F. Mobiem a J. B.
Listingem v roce 1858. A¢ to na prvni pohled miize znit
slozité, experiment je velmi jednoduchy a vérim, zZe
mnoho z nas se s nim setkalo uz na zakladni skole.
Kvytvoreni tohoto paradoxniho objektu nam
staci tenky prouzek papiru, jehoz konce slepime tak, aby
levy roh prvni strany byl pripevnén na pravy roh druhé
strany. Vznikne atvar zobrazeny na obrazku 1 vlevé

C4sti.

Obr. 1 - Mobiova paska
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Tento paradoxni atvar mé nékolik zajimavych
vlastnosti. Prvni z nich je, Ze ma pouze jednu stranu.
Pokud budete kreslit ¢aru po jeho obvodu, nakonec
dojdete na misto, odkud jste kreslit zacali. Stejné tak ma
objekt pouze jednu hranu. Pokud pojedete prstem po
hrané papiru, vidy se nakonec vratite do stejného
vychoziho mista. Paradoxni objekt ma tedy jen jednu
stranu a jednu hranu, presto je stale trojrozmérny.

Jesté zajimavejsi pokus je rozstiihnuti pasky.
Pokud ji budete stiihat ve stiedu S$itky papirku, po
uplném rozstrizeni objekt stale ziistava pohromadé, jen
se zdvojnasobuje jeho obvod. Pokud budete strihat blize
ke kraji po celé délce, vytvori se nova vnorena Mdobiova
paska.

Ano, jednéa se o jednoduchy détsky experiment.
Ukazuje nam vsak, Ze realita mtize byt zkreslena nasim
intuitivnim vnimanim. Ukazuje nam, Ze akce vyvolana
na objektu mizZe vést k jinym vysledktim, nez jsou na
prvni pohled oéekavané.

V kontextu kybernetické bezpecnosti — mtizeme
chranit pouze to, co zndme a vime, Ze mame. Musime
domyslet vS§echna mozna rizika plynouci z implementaci
zmén. Pritom nelze vzdy vychézet pouze ze zkuSenosti.

Musime uvazovat i nad riziky, kterd nejsou na prvni
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pohled zfejméa a mohou mit pricinu v malych detailech
implementovanych zmeén. Bezpefnost je kontinualni
proces, nikoli jeden ¢asovy bod, od kterého bychom si
mohli Fici, Ze jsme naprosto bezpe¢ni. Je to kombinace
hardwarovych i softwarovych reseni, procesti, smérnic,
prirucek a manualdi, $koleni, kultury i osvéty. A to vse je
treba neustale rozvijet, aktualizovat, zlepSovat. Musime
zohledniovat zmeény, které kyberneticky svét prinasi
nepretrzité. Paradoxy miiZzeme najit ve vSech zminénych
Castech, coz se Vam budu snazit dokazat v této knize.
Mozna pravé v tom je prvni paradox této knihy:
¢im vice chceme bezpecnost vysvétlit, tim snadnéji

miiZeme ztratit napéti, které nas o ni nuti premyslet.
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I. Strategie

Strategie v bezpecénosti neni mapa bez rizika. Je
to volba rizika, které jsme ochotni nést, a rizika, které uz
nést nesmime. Kyberneticka bezpecnost je proces. Musi
byt neustale monitorovana, fizena a zlepSovana. A to
predevS§im na urovni vedeni organizace. Nejedna se
o technicky doplné€k, ale o klicovou soucast firemni
strategie, ktera ma piimy dopad na podstatu moderniho
byznysu.

V mensich podnicich je stale ¢asto az na druhé
koleji a z urcitého pohledu je to naprosto pochopitelné.
Pro zadinajici firmy je mnohem dilezit€jsi rychle
proniknout na trh a generovat zisk. Proto je mnohdy IT
fizeno punkové, zmény jsou realizovany bez hlubsiho
promysleni ¢i testovani. Naprava chyb a feseni incidenti
neni tak drahé, jako pro vyzralou firmu.

Vétsi podniky si uvédomuji, Ze odstavka systému
z divodu feseni bezpeénostniho incidentu je mnohem
drazs$i, nez investice do prevence. Mimo ptrimé naklady

souvisejici s obnovou, nakupem hardware, licenci,
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naklady na zaméstnance, ktefi nemohou pracovat,
prichazi také velké néklady spojené suslym ziskem.
Napriklad, kdyz stoji linky vyrobniho podniku, ktery
jinak funguje v nepretrzitém provozu. Proto vétsi
spole¢nosti musi bezpecnost zakomponovat do své
strategie. Nejednd se vSak jen o vyrobni podniky.
Nemoznost pouzivat IT infrastrukturu z divodu
kybernetického ttoku se mtize vléct dny i tydny, coz je
vyznamna hrozba i pro nevyrobni podniky.

Riziko tedy nevznikd az v momenté, kdy je IT
infrastruktura a systémy spolec¢nosti funkéni a stabilni.
Vznika uz ve chvili, kdy se firma rozhodne rist,
digitalizovat, inovovat a byt efektivnéjsi. Zranitelnostem
odhalenym jiz béhem navrhi strategie je mnohem snazsi
a levnéjsi predchazet. Dalo by se Fict, Ze zde vznika tenka

hranice mezi ambici a zranitelnosti.
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Paradox digitalizace

V dnes$nim svéte, ve kterém jsme zvykli vyuzivat
moderni technologie kazdy den, si uzjen tézko dokazeme
predstavit navrat ke star§im zptisobim zpracovavani
auchovavani informaci. Odeslat e-mail je mnohem
rychlejsi a pohodlnéjsi nez odeslat papirovy dopis.
Archivovat dokumenty na cloudovém tlozisti je
mnohem efektivnéjsi, nez uchovavat papirové svazky
v nekone¢ném mnozstvi Sanont. Je to digitalizace, ktera
nam pomaha optimalizovat procesy, urychlovat
ziskavani, vyhodnocovani a zpracovani dat a informaci.
Cim vice prevadime svét do digitalni podoby, tim vice jej
dokazeme ridit. A tim vice staci jedina skryta chyba, aby
se fizeny svét zménil v zavisly.

Spoustu hrozeb spjatych s nedigitalnimi pristupy
odstranuje. Presto je to paradoxné digitalizace, ktera
vytvaii zranitelnosti, které pfed ni neexistovaly. Zadn4
technologie neni dokonal4 a systémy mohou obsahovat
bezpecnostni diry, které byvaji nasledné zneuzity
utoéniky kinfiltraci aplikaci, systémt ¢i jejich casti.
Dokazuje nam to také fakt, Ze i ti nejvétsi technologicti

giganti se neustale potykaji s kybernetickymi incidenty,
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vydavaji aktualizace s bezpe¢nostnimi zaplatami a vénuji
se inovacim stejné usilovné jako bezpecénosti.
Digitalizace procesii je rozhodné krok spravnym
smeérem. Je vSak nutné myslet i na to, Ze ¢im vice firma
digitalizuje, tim roste i prostor pro chyby a zneuZivani
zranitelnosti. Digitalizace prinasi rychlost, Skalovani
a nové obchodni modely. Soucasné ale rozsituje ato¢ny
potencial, zvySuje zavislost na technologiich a vytvari

nové cesty k selhéni.

Paradox rustu

Kazdy z nas se muze stat obéti kybernetického
utoku. Troufam si fici, Ze kazdy ¢tenar této knihy se uz
nékdy setkal s podvodnym e-mailem - phishingem. A to
v osobnim i pracovnim prostredi. Vytvorit a hromadné
rozeslat velké mnozstvi podvrhi z mnoha riiznych adres
je pro hackery relativné jednoducha a levna zaleZitost.
Setkavame se s phishingy casto pravé z divodu jejich
poméru slozZitosti zpracovani a dopadu udspésné

napadeného pocitace ¢i ukradené identity uzivatele.
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Zjednodusené fteéeno - utoénik miiZe rozeslat
automatizované stovky podvodnych zprav a pokud se mu
povede ulovit alesponl jednoho uZivatele, miize to byt
jeho vstupenka k infiltraci dalsich casti sité.

Slozitéjsi a drazsi jsou z pohledu ttoc¢nika takové
utoky, které vyzaduji hlubokou pripravu, detailni
analyzu cile a vyuziti technik infiltrace, které nebudou
okamzité odhaleny. Cilem byvaji c¢asto vyznamné
osobnosti nebo organizace. Cim tispé$néji organizace je,
tim zajimavéjsi je i pro utoéniky. Takova organizace
bézné pracuje s citlivymi daty, m& mnozstvi klienti
izaméstnancl, vice financnich prostredki a reSeni
kybernetického incidentu nebo odstavka systémt ji bude
stdt nemalé penize, oslabeni nebo dokonce ztratu
reputace.

Rist znamend vice zakaznikd, dat, systémi
i penéz. To vSe zvySuje atraktivitu firmy jako cile a méni

bezpecnost z podpiirného tématu na strategicky.
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Paradox inovace

Dalo by se Tici, Ze inovace jsou hnacim motorem,
ktery vytvari konkurencni vyhody. Pokud spolec¢nost
nebude dostate¢né inovovat, miiZze se dostat naopak do
faze stagnace. To se d4 volné pocestit jako obdobi bez
rastu, ustrnuti ¢i uvaznuti. Minulost nam jiz nékolikrat
ukazala, ze firmy, které zacaly stagnovat, nasledné
zacaly ztracet tempo vi¢i konkurenci a jejich
hospodarska cinnost klesala. V nékterych pripadech
spolecnosti tplné zanikly. Inovace tedy nejsou pouze to,
co firmu posouvé vpied, ale také ji drzi nazivu.

Smyslem inovaci byva zvyseni efektivity néjakého
procesu ¢i vytvareni novych hodnot a vyhod. Jenze praveé
tady paradox zaéne byt nepohodlny. Kazd4 inovace resi
problém. A vytvari dalsi. Ne proto, Ze by inovace sama
o0 sobé byla Spatné, ale protoZe do prostiedi pfinasi novy
prvek, novou zavislost, nova data a novy zpiisob pouziti.
Néazornym piikladem je masivni vzestup systémt umelé
inteligence. Dnes uz jsme ve stavu, kdy umélou
inteligenci vyuZivime na denni bazi. Re$i za nas rutinni
ukoly, pomaha zpracovavat velkd data a navrhovat

feSeni. Lidé byli a jsou mozZnostmi inteligentnich
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systtmii  natolik  ohromeni, Zze  bezpecnost
zpracovavanych dat se zacala na firemni Grovni FeSit az
mnohem pozdé€ji. Napriklad, jaka data jsou vyuzivana?
Jak jsou zpracovavana? Kde jsou ukladana, jak jsou
prenasena a kdo vsechno k nim ma pristup?

Nové sluzby, produkty a digitdlni kanaly
posouvaji firmu vpied, ale témér vidy oteviraji nové
bezpec¢nostni otazky, na které organizace nebyva
piipravena. Cim vice inovujeme, tim vice rozsifujeme
prostor, ktery neumime bezpec¢né uchopit. Inovace
vytvaii hodnotu. A soucasné vytvaii nové slabiny.
Inovace nejsou problém. Problém je vira, Ze jejich dopad

mame vzdy plné pod kontrolou.
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Paradox rychlosti

Casto miizeme slychavat, Ze tato doba je ,velmi
rychld“ — co to ale znamena? Co si pod touto frazi
predstavit s ohledem na kybernetickou bezpeénost?

Digitélni revoluce se obvykle datuje od poloviny
20. stoleti, kdy vynalez tranzistoru umoznil vznik
modernich pocitaci a postupnou digitalizaci informaci.
Vyznamny moment prisel s formulaci Moorova zakona
v roce 1965. Ten Fik4, Ze pocet tranzistori na ¢ipu (a tedy
i vypocetni vykon) se =zhruba kazdé dva roky
zdvojnasobuje. Tento exponencialni riist zptsobil, Ze
technologie se nezacaly vyvijet linearné, ale stale rychleji
— od prvnich salovych poditact pres osobni poditace az
po dnesni propojeny svét internetu a umélé inteligence.

Tento trend rychlosti rlistu se netykd pouze
technologii, ale také firem. Ty jsou mnohdy na
technologiich pfimo z4vislé, coz je nuti drzet krok
a rychle inovovat. Cim rychleji organizace méni systémy,
tim obtiznéjsi je chranit.

Cim rychlejsi jsme, tim méné mame pod
kontrolou to, co jsme vytvorili. Rychlost vyhrava trh.

Bezpecnost rozhoduje, jestli na ném prezijeme. To, co
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dnes nasadime, uZ zitra nemusime umét ochranit.
A presto to ¢asto nasadit musime.

Byznys chce jit rychle. Bezpecnost chce zpomalit.
Obé strany maji pravdu. A pravé proto nelze mit oboji
naplno. Rychlost sama o sobé neni problém. Problém je
vira, Ze ji dokdZeme ridit bez toho, aby néco unikalo.
Brzdy nejsou proto, aby firma zastavila. Jsou proto, aby

mohla jet rychle.

Paradox efektivity

Vpredchozi kapitole jsme si  povidali
o digitalizaci a riistu, rychlosti a inovacich. Dal§im ptimo
navaznym faktorem je zvySeni efektivity prace. Neustaly
tlak na zvySovani efektivity procesti, lidi a technologii je
vSudypfitomny. M4 to své opodstatnéni. Cim je firma ve
svém pocinani efektivnéjsi, tim vice zisku je schopna
generovat.

I zde vSak muZeme najit paradox. ZvySovani

efektivity je ¢asto spjato s automatizaci ¢innosti. Cim
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efektivnéji firma funguje, tim méné prostoru mé pro
chybu. Cim mensi prostor pro chybu, tim Iépe. Nesmime
vSak ztratit schopnost chyby vyhled4vat a napravovat
i v automatizovanych efektivnich procesech. Cim méné
rezerv v systému ponechame, tim lépe funguje za
normalniho stavu. A tim hir snési stav, pro ktery jsme
rezervy odstranili.

Optimalizace procesti ¢asto odstranuje rezervy,
redundanci a manualni kontroly. Bezpecnost pak
mnohdy dopléaci na to, Ze prostiedi je sice rychlé, ale
kiehké.

Paradox centralizace

Znam techniky i $éfy firem, ktefi jsou zaprisahli
podporovatelé centralizovaného pristupu kfizeni IT.
Pojem decentralizované fizeni je pro né no¢ni mirou. Je
vSak centralizované tizeni opravdu ten jediny spravny

pristup?
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Centralizovand sprava umoznuje jednomu
clovéku ¢i skupiné lidi fidit provoz, politiky, pristupy,
infrastrukturu, identity. Umoznuje efektivnéjsi kontrolu
a rychlejsi reakci na incidenty. Slouceni identit, nastrojt
a infrastruktury mize prinést vetSi prehled a snizit
néklady. Jeden fidici bod prinasi prehled. A zaroven
vytvari misto, jehoz selhani boli nejvic.

Centralizace zvySuje kontrolu, ale také zvétSuje
dopad pripadného selhini. Kdyz selZe centralni bod,
nasledky byvaji systémové a kritické. Neni to vSak jen
o selhani. Centralizované systémy vytvareji obecné
mens$i flexibilitu pro tymy a omezuji moznosti inovaci

a rustu.
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Paradox decentralizace

Jako dalsi se primo nabizi zaméfit se na
decentralizované fizeni. To mé také své plusy i minusy
a nékolik paradoxt.

Decentralizace je casto spjata s vétsi autonomii
tyml. Jednotlivé tymy, pobocky ¢i jiné organizacni
jednotky maji vice moznosti vlastniho rozhodovani. At
uz se jedna o nakup konkrétnich technologii, nastaveni
pravidel, bezpec¢nosti ¢i kultury. Decentralizovany
pristup je Casto spjaty s rychlej$im riistem a inovacemi.
Také neni zavisly na jednom konkrétnim dodavateli.

Vhodné nastavena decentralizace stejné jako jeji
opak, centralizace, zvySuje odolnost firmy. Vétsinou ale
za cenu, ze snizuje celkovy piehled. Zvysuje také riziko
Shadow IT a Shadow AI, coZ je neoficialni pouzivani
hardwaru a softwaru mimo kontrolu IT administratori.

Distribuované prostfedi omezuje existenci
jednoho kritického bodu. Na druhou stranu komplikuje
dohled, spravu a jednotné tizeni bezpenosti, coz se
miiZe promitnout také do obtiznéjsi reakce na pripadné

incidenty.
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Paradox kontroly

VSichni chceme mit kontrolu nad svymi systémy
a daty. Nezalezi na tom, jestli jsme fyzicka ¢i pravnicka
osoba. Bez kontroly nastava chaos, a ten je nechtény.
Existuje v§ak néco jako absolutni kontrola?

Miizeme se snazit mit kontrolu nad svymi
procesy, systémy i daty. Nikdy vSak nebude absolutni,
ato zprostého diivodu — cderné skrinky. Jednd se
o princip pouzivani systému, jehoz presné interni
fungovani nam zlstava skryto. Kdyz bychom se zamysleli
nad timto paradoxem vice, pro absolutni kontrolu
bychom museli znat fungovani kazdého kusu hardware
i software do posledniho detailu. To je nejen neefektivni,
ale ¢asto také nemozné.

Troufam si tvrdit, Ze cerné skiinky vyuzivime
vSichni denné. Od telefont, pres poditace, informacni
systémy a komunikaéni platformy. Mizeme aplikovat
rizna bezpecnostni opatieni a minimalizovat Sirokou
skalu rizik. Pfesto bude nase kontrola vzdy jen omezena.
Kontrolu posilujeme tim, zZe pridavame dalsi vrstvy

Fizeni. A kazda nova vrstva nam soucasné néco skryva.
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Paradoxem také je, ze obecny trend sméiuje
ktomu se kontroly dobrovolné vzdat. Sohledem na
informaéni  technologie  nardzim na  migrace
infrastruktury a aplikaci do rtiznych cloudovych reseni.
Jejich vyuzivani ndm pomaha zefektiviiovat fungovani
asnizovat urcitd informaéni rizika. Casteéné se vsak
vzdavame té ¢asti kontroly, kterou jesté mame.

Organizace chtéji mit IT pod kontrolou - ale
jejich infrastruktura je stale vice mimo jejich kontrolu.
Cloud, software jako sluzba a externi dodavatelé
znamenaji, ze kritické systémy jsou ¢asto mimo piimou

spravu firmy.

Paradox akvizic

BéZznému ¢lovéku jsou akvizice éasto skryté, ale
v byznys prostiedi se jedna o béznou soucést zZivotniho
cyklu firem. Jednd se o praktické prevzeti jedné
spole¢nosti druhou. Cilem je obvykle riist, ziskat vétsi

trzni podil nebo nové zdroje.
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Akvizice zvys$uji hodnotu firmy, ale prinaseji cizi
rizika. Existuje nékolik dobfe zdokumentovanych
pripadii kybernetickych utokdi, kdy se kompromitace
mensi nebo cilové spoleénosti béhem akvizice stala
vstupni branou k Gspésnému utoku na vétsi organizaci.

Souvisi to napriklad s nevyzralosti bezpec¢nostni
strategie kupované spole¢nosti ¢i neefektivitou jejiho
bezpecnostniho programu. Realné kybernetické utoky
mohou trvat i mésice. Aby byly tspésné, musi tGtocnik
nejdiive infiltrovat kritické systémy. Je to typické
zejména pro ransomwarové utoky. V pripad€, Ze dojde
k synchronizaci ¢i integraci napadenych aktiv
spoleCnosti, miize se utok promitnout také do
infrastruktury nakupujici firmy.

Pri fazich a akvizicich (M&A) firma ¢asto ziskava
i cizi technicky dluh. Pod timto terminem si mtzeme
predstavy zastaralé IT systémy, nezndmé identity,
chybné konfigurace ¢i neodhalené kompromitace. Jedna
se pak o selhani kybernetické due diligence v procesu
akvizice. Akvizice kupuje hodnotu, kterou vidime.

A soucasné prebira riziko, které ¢asto vidét neni.
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Paradox zavislosti

Firmy digitalizuji, inovuji a zefektiviiuji svou
¢innost. Prechod zpét od informacénich systémt
k papirim a Sanonim je uZ naprosto nemyslitelny.
Zijeme v dobé&, kdy jsme naprosto zavisli na funkénosti
IT systémil. Jejich neustadlou dostupnost, spolehlivost
a bezpeénost bereme jako samoziejmost. Mnohdy si
uvédomime kiehkost celého ekosystému az v momenté,
kdy nastane néjaky incident. Mize se jednat
o kyberneticky tutok, vypadek napéjeni, logickou chybu
vsystémlii ¢i nedostupnost klicového dodavatele.
Vsechny tyto a mnohé dalsi incidenty maji za nasledek
to, Ze zaméstnanci nemohou pracovat, firma nemé
pristup ke klidovym systémiim ¢i datiim, coz se pfimo
promité do finan¢nich ¢i reputacnich ztrat.

Incidentim nelze se stoprocentni ucinnosti
zabranit. Budou nastavat vzdy. Miizeme na né vsak byt
vhodné pripraveni. Narazim na plany obnovy, plany
reakce na incidenty a katastrofy, fizeni rizik a plany
zalohovani. Cim vice je firma technologicky vyspél4, tim

méné umi fungovat bez technologii. Cim vice je firma
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vevs

technologicky vyspéla, tim narocnéjsi je tyto procesy
implementovat a spravovat.

Moderni organizace jsou stale efektivnéjsi, ale
zaroven ztraceji schopnost nouzového provozu bez
klicovych systémti. Technologie ndm dévaji svobodu
d€lat vic. A pravé proto se bez nich prestdvime umét

obejit.
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I1. Technologie

Technologie, zejména informacni technologie, se
zdokonaluji obrovskou rychlosti. Témér kazdy den se na
trh dostavaji nové aplikace, nové systémy, novi
dodavatelé. Nepopiram, ze vyznamné pokroky se déji
neustéle i vjinych oborech. Jako technik zaméieny na
informaéni a kybernetickou bezpec¢nost se vsak budu
i v této kapitole drzet tématu paradoxi kybersvéta.

Firmy se cht€ji aktivné chranit. To znamena drzet
krok s inovacemi v oblasti technologii. Existuje spousta
bezpeénostnich prvkii zamérenych na jeden konkrétni
problém. Také technologie kombinujici vice prvki do
jednoho systému, ktery ma za kol feSit vice problémi
najednou. Integrovanim vice systémi dohromady vznika
relativné kiehky ekosystém, kde naruSeni jedné
vyznamné c¢asti mize mit pfimy dopad na fungovani
vSech ostatnich. A tedy i chodu celé spole¢nosti. Moderni
technologie nas soudasné chrani i komplikuji nasi

obranu.
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Tato c¢ast rozebira, pro¢ se technické prostredi
stava tézko uchopitelnym, pro¢ samotné néstroje nestaci
a proc¢ se z obrany casto stava dalsi vrstva rizika. Je to
blok o komplexité, propojenosti a vedlejsich uéincich

technologického pokroku.

Paradox komplexity

Obcas slychavam, Ze se vdnesSni dobé resi
jednoduché problémy slozité, coz zvySuje c¢asovou
i finan¢ni naro¢nost provedeni. Je tomu opravdu tak?
Opravdu se inzenyti snazi jenom nafukovat jednoduché
problémy, aby mohli fakturovat vice? Opravdu je nutné
mit nyni kdispozici tym nékolika tGzce zamérenych
specialistii, kdyz to dfive nebylo potteba?

Slozitost nevznikd proto, Ze by ji nékdo chtél.
Vznika proto, ze chceme jednoduchost pro uZivatele.
Neustale roste obecny tlak na to, aby sitova spojeni byla
rychlejsi. Aby pripojeni bylo stabiln€jsi. Aby aplikace

byly intuitivnéjsi a zaroven pribyvaly nové funkcionality.
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vevs

Roste tlak na to, aby systémy byly odolné;jsi, zejména pii
velkém objemu zpracovavanych dat a zapojenych
uzivateli. Chceme pristupovat k aplikacim odkudkoliv
a kdykoliv. V neposledni fadé€ chceme mit garantovanou
bezpeénost.

Nemyslim si, Ze moderni doba je o umélém
vytvafeni a néisledném feSeni problému, které drive
neexistovaly. Naopak je rostouci komplexita celého IT
disledkem neustile rostouci poptavky uzivatelt
a organizaci.

Konkrétnim ptikladem mize byt hojné vyuzivany
internetovy obchod v obdobi vanoénich svatki. Takovy
obchod musi poéitat s nartistem poctu uzivateld a rychle
se ménicim sortimentem zbozi. Po skonceni onoho
hektického obdobi nejspise poptavka opét na ¢as ustane.
Jak se na takovy problém pripravit sohledem na
minimalizaci naklad? Podobné obchody casto funguji
vnéjakém cloudovém prostiedi, které umoznuje
jednoduse Skalovat vypocetni zdroje. To znamena, Ze
klient plati pouze za vypocetni vykon, ktery realné
pouziva a miiZe jeho mnozstvi v éase dynamicky ménit.
Zaroven neni problém pridavat technologie pro fizeni
zatéze. V pripadé enormniho ptichodu uzivateli na e-

shop se technicky sméruje provoz na n€kolik servert,

35



které operuji samostatné a jsou fizeny centralné, aby
nedoslo k jejich pretiZeni. Rik4 se tomu load balancing.

Do vétsich technickych detaili tento priklad
rozebirat nechci. Myslim, Ze dobfe demonstruje novy
pristup k feseni starych problémi. Dalo by se fict, Ze
v drivéjsich dobéch, kdy primarnim zdrojem zbozi byly
pro uzivatele pouze kamenné prodejny, by stejny zptisob
feSeni vyzadoval vice obchodnich domt ¢i pobocek. Ty
by navic bylo nutné dynamicky otevirat a zavirat dle
aktualniho mnozstvi prichozich zakazniku.

Z pohledu uZivatele nAm nezalezi na tom, jak je
konkrétni problém fesen. Pouze chceme, aby vyresen
byl. A to bez naruSeni naseho komfortu. Z pohledu
administratori informacénich technologii tohoto cile
dosahujeme kombinovanim vice nezavislych prvki
ajejich efektivni spravou, udrZzovanim a dalsSim
rozvojem. Cim sofistikovanéjsi infrastruktura je, tim
méneé ji lidé skutecné rozuméji. Moderni prostiedi je
sloZzené z tolika vrstev, integraci a zavislosti, ze aplné

porozumeéni je pro jednoho ¢lovéka prakticky nemozné.
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Paradox spolehlivosti

Zajisténi spolehlivosti pouzivanych systémii
aaplikaci je jednim zdilezityjch cild jejich
administratort. Ve Skole jsme spolehlivost pocitali na
zakladé matematické pravdépodobnosti a statistiky. To
vs$ak neni ten pristup, ktery vam zde chci priblizit. Misto
toho bych chtél poukédzat na nékolik manazerskych
pohledti, které mohou odhalit nespolehlivost v jinak
spolehlivé vypadajicim systému.

Systém plni pozadovanou funkcei a nehlasi zadné
chyby. Je tedy spolehlivy? Miize byt i nemusi. Zadn4
technologie neni dokonal4 a dlouhodoba absence chyb
mize spiSe poukazovat na neosSetfené vstupy,
nedokonalé integrace ¢i neimplementované
funkcionality. Tyto potencialni nedostatky mohou ptimo
ovliviiovat logicky proces i data, a to bez upozornéni na
chybovy stav. Cim zdanlivé spolehlivéji technologie
funguji, tim vice jim lidé slepé diveéruji. Dlouhodobé
stabilni bezproblémovy provoz sniZuje ostrazitost
a posiluje presvédceni, Ze systém je bezpecny.

Systém casto hlasi chyby. Pri chybé se jeho

¢innost zastavi a neni mozné jej pouzivat. Je tedy
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nespolehlivy? Mize byt i nemusi. Chyby mohou
signalizovat procesni, funkcionalni nebo technologické
nedostatky. Stejné tak vSak mohou signalizovat
neocekavané uzivatelské vstupy ¢i kyberneticky utok.
Mnozstvi kontrolnich mechanismii mtze zptisobovat
nedostupnost, nicméné v pripadé chyby mtze byt tato
technologie skute¢nou zachrannou brzdou. Zejména pro
organizace, kde integrita a diévérnost informaci je
mnohem diilezitéjsi, neZ jejich dostupnost. Ridime se
zde heslem — ,radéji af nefunguje, nez at funguje blbé“.
V takovém pripadé by se urcité jednalo o spolehlivy
systém, nehled€ na mnozstvi hlaSenych chyb.

Systém miize fungovat spravné pravé proto, ze se
véas zastavi. A mize vypadat spolehlivé pravé tehdy,

kdyz potichu chybuje.
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Paradox bezpecnostnich nastrojua

Neni mozné veSkerou pocitacovou komunikaci
neustdle manualné monitorovat a vyhodnocovat.
Zpohledu zajisténi potiebnych financnich a lidskych
kapacit takovy pristup nedava zadny smysl. Presto je
clovék velmi diileZitou souéasti bezpecnostniho retézce.
Pokud ma takovy ¢lovek, idealné tym, k dispozici vhodné
bezpeénostni néstroje, odolnost organizace rapidné
roste. Potfebujeme vyuZzivat bezpeénostni nastroje, které
z velké ¢asti funguji autonomné. Mohou to byt napriklad
firewally oddélujici a ochranujici perimetry siti. Mohou
to byt skenery zranitelnosti, které periodicky
porovnavaji dostupné sluzby s databizemi znamych
zranitelnosti a upozornuji nds na pripadnd nova
odhaleni. Mohou to byt systémy monitorujici sitovy
provoz s cilem odhalovat anomalie. Jsou to pokrocilé
systémy, které koreluji informace z riiznych zdroji pro
skladani informaci dohromady. Jsou to autentizac¢ni
a autorizaéni systémy, je to Sifrovani, systémy
zabezpeceni koncovych zarizeni, zalohovani a spousta
dals$ich.
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Bezpecénostnich nastrojt pro podporu detekénich
i reakénich procesti je nespocet a jejich popis véetné
efektivniho vyuziti by byl na samostatnou knihu. Cilem
této kapitoly je struéné ukazat, Ze zadna jedina Cerna
kouzelna skiinka bezpecnost firmy opravdu nezaruci a zZe
musime integrovat vice technologii dohromady.

Néstroje nas chrani pied chaosem. Prili§ mnoho
nastroji ale mize vytvorit chaos vlastni. Vice
bezpecnostnich technologii neznamena automaticky vice
bezpecnosti. Nastroje bez vhodné bezpecné integrace,
ownershipu a definovanych procesti ¢asto vytvareji jen
iluzi ochrany a dalsi provozni slozitost. Také je velmi
dilezité mit dostatek provoznich kapacit nejen
k porizeni bezpecnostnich technologii, ale i k jejich
obsluze a neustdlému zlepSovani. Nezac¢ind tedy
skuteéna bezpecnost az tam, kde kon¢i pouhé hromadéni

néastroja?
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Paradox viditelnosti

V predchozi  kapitole  popisujici  paradox
bezpeénostnich néstroji  jsem nastinil pouzivani
systému pro monitoring. Monitoring je velmi diilezity,
protoze pokud nejsme schopni hrozbu detekovat, tézko
na ni budeme reagovat. Kdyz nevidime nic, jsme slepi.
Kdyz vidime vSechno, mtizeme oslepnout Sumem.

Do kategorie detekénich bezpeénostnich opatieni
miZzeme zahrnout naptiklad firewally, antivirova
a behavioralni opatfeni na koncovych stanicich (antiviry
a EDR), sitové sondy, systémy prevence tniku dat (DLP)
a dalsi. Nékteré ztéchto systémii mohou nad ramec
detekce zaroven plnit funkce preventivnich ¢i
napravnych opatieni.

Ve vétsich organizacich byvaji ¢asto vSechna tato
feSeni implementovdna. Monitorujeme tedy zafizeni,
sité, uzivatele, hranice spolecnosti. Monitorujeme je
v digitdlnim i fyzickém svété. V takovy moment uz se da
Tici, ze viditelnost sité je zajisténa relativné dostatecné.
Nastava vSak novy problém. Cim vice monitorujeme, tim

snazsi je prehlédnout to podstatné.
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MA-li spolecnost jiz takto silnou zakladnu
bezpecnostnich technologii, dava smysl premyslet nad
tim, jak sbirané informace vhodné vyhodnocovat. Jak
znich ziskavat wuzitecné znalosti? Jak detekovat
pokrocilé hrozby, motivované utoc¢niky a vhodné na
jejich aktivity reagovat? Jak efektivné zpracovavat
takovou zaplavu informaci? Vyuzivaji se ktomu
napiiklad néastroje SIEM (Security Information and
Event Management). Ty dokazou zpracovavat velké
mnozstvi dat, vyhodnocovat souvislosti a notifikovat
administratory s doporuc¢enimi pro mitigacni zasahy.

Také na tyto centralni vyhodnocovaci systémy
mohou byt napojeny automatizované akce, ale mnohdy
jsou stéle obsluhovany specialisty v oboru. Paradoxné
problémem jiz neni nedostatek dat. Jejich mnozstvi je
novou vyzvou pro zlepSovani schopnosti oddélit signal
od Sumu. Dalsim paradoxem je, Ze pri snaze
automatizovat a zlevnit detekéni a reakéni schopnosti
dochazi k vyznamnym investicim do technologii, které
musi spravovat odborné proskoleni a dasto drazi

specialisté.
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Paradox dat

S mnozstvim  implementovanych  procest
a technologii nartist4 také mnozstvi dat, které organizace
musi vhodnym zpiisobem systematicky shromazd'ovat,
vyhodnocovat a wuchovavat. Stim nam pomahaji
technologie, avSak ani nejmodernéjsi systémy nejsou
dokonalé a v detekci mohou vznikat chyby a Sum. Data
maji zmensovat nejistotu. Pi Spatném kontextu ji vsak
pouze presn€ji pojmenuji.

Jednim z priklad takovych chyb mohou byt
falesné pozitivni nalezy. Jednid se o detekce, nebo
napriklad incidenty, které vyzaduji zasah bezpecaku.
V priibéhu jejich vyhodnoceni se vsak dojde k zavéru, zZe
upozornéni neni relevantni. MiZe jit o konfigura¢ni ¢i
logickou chybu v pravidlech na detekénim systému,
ktery upozornéni zasila. Prestoze se u fale$né pozitivnich
néalezli nejedna o naruseni bezpeénosti, nejsou tyto stavy
chténé, jelikoz zdrazuji provoz. Zdrazuji ho pravé
plytvanim casu bezpec¢nostniho tymu na ladéni realné
neexistujicich chyb.

Druhym prikladem je faleSné negativni nalez.

Ten je sohledem na prvni priklad mnohem vaznéjsi.
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Fale$né negativni nalez se prokaze az s odstupem casu,
kdy byl tuto¢nikiv pokus Spatné vyhodnocen jako
legitimni akce a nebyl blokovan. Uto¢nik se tak vyhnul
detekei i reakei bezpe¢nostniho tymu. FalesSné negativni
nalezy jsou mnohem naro¢n€jsi na odhaleni, protoze na
né bezpecénostni technologie principidln€ neupozornuji.

Cim vice dat organizace sbira, tim obtizné&ji je
rozpoznat skuteény utok. Bez monitoringu a sbéru dat
vSak narusSeni bezpe¢nosti zjistit nelze. Bez dostate¢ného
kontextu a prioritizace se z dat stava hluk, ktery

zpomaluje reakci a snizuje jistotu rozhodovani.

Paradox patchovani

Patchovani, nebo také aktualizace, zaplatovani ¢i
opravovani, je dulezitou soucéasti spravy informacnich
systému. Vétsinou jsou soucasti patche funkcionalni ¢i
bezpecnostni vylepsSeni a opravy. Z mé zkusSenosti bézni
uzivatelé casto odkladaji aktualizace svych systémi,

dokud samotna aktualizace neni systémem vynucena.
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Setkavam se stim, Ze uzivatele aktualizace otravuji,
kradou jim drahocenny ¢as. Na jednu stranu se s timto
pristupem dokaZzu ztotoznit, obcas aktualizace také
odklddam. Nejedni se vSak o dobrou praxi a méli
bychom aktualizace instalovat pravidelné, dle
doporucdeni vyrobce a svyhodnocenim potenciilniho
dopadu na propojené aplikace.

Ve firemnim prostiedi, kde administratotri maji
ve své spravé desitky, stovky a né€kdy i tisice zafizeni
a systémii, mtze byt patchovani opravdova vyzva. Pfimo
se nabizi mit zapnuté automatické aktualizace a tam, kde
to neni mozné, nasadit vhodné nastavené patch
management procesy. BéZnou praxi vSak byva
automatické aktualizace omezovat a radéji se drzet
manudlnich zasahi. Pro¢ tomu tak je?

Aktualizace zvysSuji pouzitelnost i bezpecnost, ale
mohou snizovat stabilitu. Také patche s sebou mohou
nést chyby a nékdy je az nemozné vratit systém po
aplikaci Spatné aktualizace do ptivodniho stavu. Zejména
v pripadé kritickych systémi, kdy soucésti patche miize
byt pridani ¢i odebrani funkcionality, na které zavisi jiné
integrované systémy.

Patch management je nutny, jenze ve slozitych

prostiredich  mitiZze zména  vyvolat  vypadek,
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nekompatibilitu nebo naruSeni provozu. Oprava
zranitelnosti mtze byt tedy soucasné zmeénou, ktera

vytvori novou zranitelnost provozu.

Paradox legacy systému

VnaSem oboru se pojmem legacy systém
oznacuje starsi software nebo technologicka platforma,
ktera je stile v provozu, ale uz neni moderni podle
aktualnich standardi a pozadavkd. Nejstarsi systémy
Casto drzi nejdtlezitéjsi procesy. Pravé proto se jich
bojime dotknout. Nejde vSak pouze o to, Ze by systém
nebyl aktuélni. Legacy systémy jsou z mého pohledu
rizikem ze ti hlavnich dtvodd.

Prvnim je to, Ze jsou casto implementované
vnéjakém zastaralém programovacim jazyku ¢i
frameworku. To je vyznamné provozni riziko v piipadé,
Ze je nutné v systému ladit néjaké chyby ¢i pridavat nové
funkcionality. Je pravdépodobné, Ze v pripadé pottreby

bude obtizné ¢i drahé sehnat ¢lovéka, ktery danou
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technologii ovlada. Navic u podobnych pripadd byva
dokumentace v naprosto nepouzitelném stavu, nebo
chybi aplné.

Dalsim dtivodem je to, Ze Casto se jedna o n€jaky
kriticky systém, bez kterého se spolecnost jen tak
neobjede nebo je velmi obtiZzné ho nahradit. Vidime to
¢asto u vyrobnich podnikii, kde pofizované stroje jsou
Casto nakupovany s zivotnosti i nékolik desitek let. Tyto
stroje a jejich integrované casti jsou mnohdy
jednotcelové a pracuji celou dobu praveé v kooperaci
s pivodné navrzenym softwarem. Pocitacové systémy
maji véak mnohem kratsi zivotnost a vyZaduji pravidelné
aktualizace pro  zajisténi  stabilni  funkénosti
a bezpecénosti.

Jako tieti zasadni diivod vnimam omezenou ¢i
nulovou flexibilitu. Zmény ve funk¢nosti a integrace na
moderni systémy pro zajiSténi automatizace se stava
spiSe utopii.

Mohl bych vymyslet deset dalsich divodi, proc¢
jsou legacy systémy vyznamnym rizikem. Nicméné vyse
vybrané tfi divody za mé shrnuji to nejdiilezitéjsi.
Nejstarsi systémy byvaji nejvétsim rizikem a soucasné

nejméné nahraditelné. Legacy prostfedi casto drzi
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klicové procesy a zaroven nejhiife snaseji moderni

bezpeénostni opatieni.

Paradox cloudu

Cloudové infrastruktury a aplikace jsou dneska
naprosto béznou soucasti fungovani organizaci vSech
velikosti. Co se vSak realné skryva pod timto oblackem?
Prakticky jde o server ¢i pocita¢ jako kazdy jiny, jen je
umistén mimo nas fyzicky dosah. Mam na mysli datova
centra. Datova centra poskytuji prostor, chlazeni, zalozni
energii, zajisténi fyzické bezpecnosti. Pfejimaji na sebe
odpovédnost za uréitou ¢ast provozu a umoznuji nam
pristup knasim datim a systémm prostrednictvim
internetu. Existuje nékolik typt cloudu, kdy je nam
pronajiman napriklad jen vypodetni vykon, konkrétni
aplikace, zalohovaci prostor a podobné. Maji vSak vzdy
jedno spole¢né. Cast funkénosti je nam jako uZivatelim

a administratorim skryta.
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Byvaly doby, kdy kazdy administrator chtél mit
své vlastni Zelezo (hardware) dostupné ve vlastni
serverovné a mit nad v§im naprostou kontrolu. Tento
zplisob ma své obrovské plusy i vyznamné minusy, stejné
jako cloud. Volbou spravného cloudového feSeni se
minimalizuje nase odpovédnost za fyzickou bezpeénost.
Také vétSina poskytovateltt ac¢tuje poplatky za provoz
v cloudu podle realné spotfebovanych zdroji, coz miize
byt ve vysledku mnohem vyhodnéjsi, nez investice do
vlastniho hardwaru. Neni to vSak pravidlem.

Toto pfimo také souvisi s tématem
Skalovatelnosti. Pokud by nam nestaéil soucasny
vypocetni vykon na vlastni infrastrukture, znamenalo by
to pravdépodobné investovat do nakupu nového
hardware, konfigurace a integrace na jiz existujici
systém. V pripadé cloudu by se jednalo o jednoduché
rozsifeni sluzeb, které si pronajimame. Ani cloud vsak
neni ultimatnim reSenim na vSechny problémy. Zejména
zdivodu vysokych cen pfi migraci kompletni
infrastruktury do cloudu. Z toho divodu se dnes casto
setkdvdme s hybridnim fesenim, kdy c¢ast aplikaci
a infrastruktury stéle funguje lokalné a ¢ast je migrovana

do cloudu.
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Cloud zvySuje technologickou robustnost, ale
zvySuje i citlivost v pripadé chybné konfigurace. Mohou
se objevit chyby ze strany poskytovatele, které vyrazné
ovlivni fungovani nasich systémi a nad kterymi mame
nulovou kontrolu. Zaroven se pro zjednoduseni procest
vyuzitim cloudu vzdavame urcité casti kontroly nad daty
i systémy. Cloud odstranuje nase servery z mistnosti.

Neodstranuje vS§ak odpovédnost za to, co na nich bézi.

Paradox konektivity

Je faktem, 7Ze velkd éast byznysu se odehrava
online. PrestoZze v mnohych programech i dnes
dokdZzeme pracovat plnohodnotné vrezimu offline,
pripojeni k internetu je pro nas zasadni. Potfebujeme
synchronizovat zmény, odesilat zpravy a prilohy,
pripojovat se na aplikace, komunikovat s klienty ¢i
s vlastnim tymem. Stabilni a rychlé pripojeni se proto

stava kritickou soucasti moderniho byznysu.
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Mohl bych zde popisovat do detailu redundantni
sitové linky a jak se zajistuje stabilni konektivita na
urovni sité. Nicméné priliSny technicky detail neni
v souladu s tématikou této knihy.

Pokud nase spoletnost neni uplné mala,
potfebujeme zajistit pristup ksiti iv ptipadé vypadku
poskytovatele pripojeni. Spole¢nosti napiiklad vyuZzivaji
vice riznych poskytovateli najednou. Na interni siti
investuji do hardware, ktery zprostfedkovava vhodnou
konektivitu mezi internimi zatizenimi i mezi zdroji jinde
vinternetu. Mame uvnitf sit€é i na jeji hranici
bezpeénostni prvky a systémy zajistujici pozadovanou
kvalitu ptipojeni.

Zajisténi stability a funkénosti sité vsak nestadi.
Sit musi byt dobfe strukturovand, respektive
segmentovana. Musi byt monitorovana a na incidenty
musi byt schopna vhodné reagovat. Pokud je sif
postavena jen na zikladnim propojeni zafizeni, mize
nahravat do karet také to¢nikiim. Bezpecnost musi byt
aplikovana uz pti navrhu samotné sité.

Pokud jsou systémy propojené bez adekvatniho
zabezpeceni, problém se mezi nimi miize $itit vyrazné

rychleji. V nevhodné segmentované siti miize i jedno
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infikované zafrizeni znamenat kompromitaci celé

spole¢nosti.

Paradox automatizace

V dne$nim rychlém byznys svété bych slovo
automatizace klidné postavil jako synonymum k terminu
konkurenceschopnost. Nemusi to nutné znamenat
integraci systémti umélé inteligence. Znamena to
eliminaci neefektivnich procesii. ZvétSuje se objem dat,
které potrebujeme zpracovavat. Zkracuji se casové
intervaly, za které je nutné mit pripravené kvalitni
vystupy. V byznys svété je to zdvod o ¢as a penize.

Firmy digitalizuji a automatizuji. Snazi se
zbavovat papirovych formulara vSude, kde je to mozné.
Nasledné nad digitalizovanymi procesy stavi systémy,
které urcité ¢innosti provadéji za ¢loveéka. Viibec nevadi,
pokud obcas automat udéla chybu. Naopak by bylo
zvlastni, kdyby fungoval bezchybné. Pro odhaleni

logickych chyb by v§ak i v automatizovaném procesu mél
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nékde figurovat clovék. Napriklad v controllingu
a zajisténi kvality. Za finalni vystup nikdy neodpovida
automat, ale ¢loveék ¢i skupina lidi. Eliminace ¢lovéka ze
vSech procesti by jednoduse mohla vést k propagaci
chyby napfi¢ riznymi systémy. A to bez moznosti jejiho
odhaleni, zhodnoceni kontextu a napravy.

Automatizace omezuje lidské chyby, ale nasobi
systémové chyby. Kdyz ¢lovék udéla chybu ru¢né, dopad
byva omezeny. KdyZ ji udéla automatizovany proces,

okamyzité ji skaluje.

Paradox Sifrovani

Sifrovéani brani cizim oéim vidét nase data. Nékdy
ale brani i nasim o¢im vidét itok. Osobné mam velmi rad
Sifrovani. Jednd se o matematicko-pocitacovou
disciplinu, jejimz cilem je chranit divérnost nasich dat.
Mnoho lidi zije vmylné predstavé, Zze Sifrovaci
mechanismy jsou tady s nami pouze poslednich nékolik
let. Opak je pravdou. Uz Julius Caesar vyuzival principy

Sifrovani k zasilani citlivych vojenskych zprav a rozkazt
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svym Centurionim. Vedlo to ke vzniku ochrany dnes
znamé jako Caesarova Sifra. Velmi jednoduse — vyberte
si slovo a kazdé pismeno nahrad’te pismenem o 3 mista
v abecedé dale. Pokud timto zplisobem byla prelozena
celd zprava, byla pfi odchyceni neptitelem necitelna.
Pouze osoba se znalosti deSifrovaciho klice, tedy posunu
kazdého pismena o tii mista vabecedé zpét, byla
schopné zpravu rozlustit.

Od fimskych dob jiz uplynulo mnoho casu
a spousta véci se zménila. Véetné Sifrovani. Dnes jiz
vyuzivame velmi komplexni algoritmy, nez pouhy posun
znakli o par mist. Zistalo vsak jedno spolec¢né. Stale
divérnost nasich dat stoji a pada na utajeni Sifrovacich
a desifrovacich kli¢i. Pokud nékdo neopravnéné ziska
pristup kSifrovacim kli¢im, kterymi jsou chranéna
citliva data, ani ten nejlepsi algoritmus ho nezastavi.

Byly doby, a neni to tak davno, kdy nékteré ¢asti
internetu Sifrované nebyly. Bylo to proto, Ze Sifrovani je
vypocetné naroc¢ny proces a mohl zpomalovat pouzivani
poditacii. V dnesni dobé, kdy pomalu kazdy telefon
vnaSich kapsach ma mnohonasobny vykon starsich
pocitacl, neexistuje legitimni divod pro pouzivani

nesifrované komunikace.
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Sifrovani ma spoustu vyhod a jen malo nevyhod.
Utoénici také bézné vyuzivaji Sifrovacich technologii. At
uz pro skryti své ¢innosti ¢i napriklad k ransomwarovym
utoktim. Ransomware si jednoduse miizeme predstavit
jako tuspésnou infiltraci spolecnosti a vSech jejich
systémi, kdy atoénik na konci svych cinnosti provedl
mimo jiné také zaSifrovani vSech dostupnych dat.
V takovy moment vyuziva legitimni operace, Sifrovani,
k zajisténi ,duveérnosti“ dat, ktera mu nepatii a stava se
jedinym, kdo tato data miiZe také rozsifrovat. Vysledkem
je vydirani obéti scilem ziskat vykupné, tradi¢né
v kryptoménéch, za prislib navraceni dat. Ransomware
je velmi zajimavé téma, které by si zaslouzilo celou
vlastni knihu, ale s ohledem na tématiku této knihy a pro
jednoduchost nyni povidani o ransomware ukonéim.

Sifrovani chrani data, ale muaZe zaroven
komplikovat obranu. To, co chrani dvérnost, mize
znesnadnit monitoring, forenzni analyzu nebo detekci

Skodlivé komunikace.
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ITI. Lidé

Dostali jsme se do sekce o lidské strance
bezpeénosti, tedy o diivére, pohodli, chovani a kulture.
Jsem dlouhodoby zastdnce tvrzeni, Ze clovék je
nejslabsim ¢lankem bezpecnosti organizace, ale vhodné
proskoleny a pozorny uZivatel je mnohonasobné lepsi
investici nez drahy firewall.

V dnes$ni dobé klademe diiraz na automatizaci
neefektivnich procesi a vramci digitalizace se
zbavujeme papirovych dokumentii. A dokonce rychleji,
nez kdy dfive. Do toho vSeho vstupuje Al, ktera dokéaze
mnohé automatizace jesté vice obohatit. Nicméné vérim,
Ze nas autonomni systémy nikdy pln€ nenahradi. Je vSak
za mé velmi relevantni uvazovat o Al a automatizaci jako
o juniornim kolegovi, ktery dokaze opakované a v dobré
kvalitné provadét rutinni akoly v kratkém case.

Vtéto casti popisuji, pro¢ cloveék neni jen
problém, ale také jediny prvek systému, ktery umi chapat
plny kontext. Je to blok o psychologii, motivaci

a organizacni realité.
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Paradox ¢lovéka

V predchozich  kapitolach jsem popisoval
paradoxy technologii, které tvori prvni linii obrany proti
kybernetickym hrozbam. Pokud pro tuto¢nika neni
aktualné kdispozici cesta kinfiltraci systémt skrze
technické slabiny, dava z jeho pohledu smysl zamérit se
na lidsky faktor. Clovék je nejslabsi ¢lanek, ale také
posledni obrann4 linie.

Utoky cilici na uzivatele obecné oznadujeme
terminem socilni inzenyrstvi. Jedna se o soubor metod
a technik, které se snazi manipulovat lidskou psychiku
k vykonani néjaké nezadouci akce. MiZe se jednat
o podvodné e-maily, smsky, hardwarové usb zatizeni,
koukani pres rameno s cilem odhalit uzivatelovo heslo ¢i
jen pouhé odposlouchavani konverzaci v open office.
Utok@i na bézi socialniho inZenyrstvi existuje velké
mnozstvi. Nebudu se zde poustét do jejich blizsiho
popisu, jelikoz tomuto tématu jsem se detailné vénoval
v predchozi knize, Nastrahy internetu.

Paradoxem je, ze lidé klikaji, chybuji a casto
podlehnou tlaku, vlastni zvédavosti, nepozornosti ¢i

faleSnému pocitu stésti. Zaroven jsou jedini, kdo dokaze
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plné zachytit kontext, maji intuici a schopnost rozpoznat
neobvyklé chovani v naro¢nych situacich. Nékdo by mi
zde mohl oponovat, Ze Al systémy dnes také vyhodnocuji
cely kontext titoku. Nemyslim si, Ze je to pravda. Clovék
ma stale vyhodu propojovat informace z virtualniho,
fyzického a socialniho svéta a ma moznost odhalovat
anomalie i tam, kde by dnes$ni autonomni systémy

selhaly.

Paradox pohodli

Nikdo z nés se nechce stat obéti kybernetického
utoku. Dlouhodobé na Skolenich vtloukavdm do hlavy
jednotliveim i spoleénostem, Ze kazdy z nas se miize stat
obéti kyberkriminality. Nezalezi na tom, jestli jsme
fyzickd osoba, maly, stfedni ¢i velky podnik nebo
nadnarodni korporace. V kazdém z téchto ptipadi se da
z pohledu hackera najit atraktivni cil.

Prestoze nikdo znas nechce byt cilem utoku,

casto zamérné nedodrZzujeme bezpecnostni procesy.
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Nemédme vhodné technologie a nedodrzujeme
bezpecnostni politiky. Pro¢ tomu tak je? Protoze
bezpeénost je zasahem do uzivatelského komfortu.
Samoziejmé zalezi na typu, mnozstvi a konfiguraci
bezpeénostnich opatfeni. Je vSak pravdou, ze kazdé
bezpeénostni opatfeni uzivatele vnéjakém sméru
ovliviiuje. Prestoze to tieba piimo nepocituje.

Miize se jednat o zabezpeceni koncovych zatizeni,
kterA omezuji moznosti  spousténi  programi
a prizptisobeni systému. Mohou to byt monitorovaci
systémy, které uchovavaji informace o cinnostech
uzivatele a déle je vyhodnocuji. Mohou to byt prvky
perimetru organizace, které povoluji ¢i zakazuji mista,
kam se muze uzivatel do internetu pripojovat. A mize to
byt mnoho dalSich opatfeni. Kazdé znich mize mit
primy vliv na uzivatelskou zkusenost — pomalejsi odezva
systéml, nemoznost vykonat né€jakou akei, naruseni
uzivatelské privétivosti, zavislost na IT ¢i bezpeénostnim
oddéleni organizace.

Lidé cht&ji bezpe¢nost, pokud je nic nestoji. Cim
vice opatieni snizuje komfort, tim vétsi je tendence je

obchéazet, ignorovat nebo sabotovat.
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Paradox duvéry

Mozna jste se uz setkali s konceptem Zero Trust.
Ve zkratce, jedna se o koncept neustalého ovérovani
zafizeni, pozadavki a aplikaci s cilem zajistit pristup
k systémiim pouze legitimnim G¢tim. Tento koncept je

o _vv

zalozen tedy na nedtvére, opatrnosti a skepsi.

V netechnické c¢asti kybersvéta je vSak takovy
pristup mnohdy tézké aplikovat. V nékterych pripadech
dokonce i nemozné. Zejména sohledem na
zameéstnance, kontraktory, klienty a dodavatele.

Konkrétnim piikladem mutze byt outsourcing
spravy firemniho IT prostredi od externiho dodavatele.
Firmy tak ziskavaji tym odbornikl, zastupitelnost
amnozstvi rizik prendsSeji na dodavatele. Aby mohl
dodavatel IT prostredi spravovat, je nutné mu
poskytnout také administratorské pristupy do vétSiny
systéml. Mlizeme mit vztah kryty smlouvami a riznymi
dodatky. Nicméné nikdy si nemiizeme byt naprosto jisti,
Ze se na strané dodavatele vSe d€je spravné a bezpecné.
Diivéra je zde naprosto zasadni.

V dnesnim svété je uz docela bézné, ze se

pokrodilé hrozby, jako napriklad hackerské skupiny,
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snazi infiltrovat spolenosti mimo jiné pres jejich
dodavatele nebo se nechaji jednoduse najmout jako
plnohodnotni zaméstnanci.

Organizace musi fungovat na divere, ale atocnici
ji zneuZivaji jako hlavni vstupni bod. Utoky na bézi
socialniho inzenyrstvi ¢i napriklad ,,insider threats® stoji
na tom, zZe lidé véri procestim, autoritAm a znamym

vzorcum chovani.

Paradox Skoleni

Kontinualni Skoleni zaméstnancti v oblastech
kybernetické bezpecnosti je za mé naprosto kli¢ové.
Opakovani je matka moudrosti a zde to plati
dvojnésobné.

Skoleni ale nesmi nikdy stat pouze na rutinnim
vyplnéni kratké kvizu jednou rocné. Jesté se stale
setkavame s firmami, kde se k pravidelnému skoleni
zaméstnanci pristupuje jako k nutnému zlu. Né¢emu, co

se musi splnit, abychom ziskali zelenou fajfku a falesSny
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pocit bezpeci. Tento pristup je fatalné Spatné. Kromé
nulové informac¢ni hodnoty pro uzivatele se jedna také
pouze o paleni casu vSech zucastnénych. Lidi, ktefi
skoleni zajistuji, a vSech tucastnikd, ktefi ho musi
absolvovat.

Spravny pristup zahrnuje Zivy prednes vybranych
témat, demonstraci jejich prakti¢nosti a realisti¢nosti.
Skvélym nastrojem osvéty je také gamifikace, tedy
Skoleni hrou. Napiiklad formou kvizu, vyzvy a tkold.
Smyslem neni stupniovat naroc¢nost, ale primét
ucastniky, aby se nad tématy zamysleli. Ne je pouze
of¢ima prolétli. Je velmi pravdépodobné, Ze v dnesni
dobé bude spousta uZzivatelti pti feSeni uloh spoléhat na
internetové zdroje a systémy umélé inteligence. I to je
vSak naprosto v poradku. Neni nutné nikoho dusit nad
feSenim hlavolamt a tkold. Naopak, umét si vyhledat
informace a ovéfovat jejich spravnost je jednou
z nejdulezitéjsich schopnosti moderni digitalni doby.

I tahle mince ma vSak své dvé strany. Cim vice se
o hrozbach mluvi, tim snaze lidé otupi. Prili§ céasté
varovani mize vést k unavé, forméalnimu plnéni

a ignoraci skutec¢né diilezitych signalt.
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Paradox motivace

Nikdo z nas netouzi stat se cilem kybernetického
utoku. Osobni informacéni bezpecnost v domacim
prostiedi vSak stile podceniujeme. Jsou to neustale
skloniovana slab4 hesla, osobni pocitace a telefony bez
koncového zabezpedeni ¢i napriklad nezabezpecené
doméci wi-fi routery. Presto zlistdivam optimistou a budu
tvrdit, Ze i tyto pripady pomalu, ale jisté mizi a lidé si
zacinaji vice a vice uvédomovat kiehkost systémi
a hodnotu svého soukromi a bezpeédi. Casto se mé lidé
ptaji, jaky antivirus doma pouzivat, jaka hesla jsou
bezpecna a jak ona komplexni hesla uchovavat
a pouzivat. V ramci diskuze vyjde mnohdy najevo, zZe bud’
uz se realné setkali s néjakym ttokem na vlastni kizi,
nebo se stal teréem utoku nékdo, kdo je jim blizky.
Motivaci pro bezpeénost zde byva strach z viditelného
dopadu na nékoho zndmého nebo sebe sama.

Ve firemnim prostiedi byva motivace mnohdy
jina. Lidé neresi bezpecnost svych zatizeni a aplikaci. To
neni naplni jejich bézné prace. Presto jim bezpecnost
neni lhostejna. A vlastné ani byt nemuze. Ve firemnim

prostiedi je povinnosti zameéstnanci nahlasovat

63



podeziela chovani, kterd by mohla vyustit vincident.
Deset hlaseni, ktera se ukazi byt faleSnym poplachem, je
mnohem lepsi, neZ jedno nenahlasené podezieni, ze
kterého se stane realny incident s vyznamnym dopadem.
Ve zdravé spole¢nosti s vhodnou bezpeénostni kulturou
se zaméstnanci neboji nahlasovat svd podezieni.
Motivaci zde pak byva pocit sounalezitosti z realného
prispéni k bezpecnosti organizace, ale nékdy také strach
z toho, Ze ponesou odpovédnost, pokud podezielou
udalost nenahlasi.

Obecné si myslim, zZe lidé chtéji chranit firmu, ve
které pracuji. Mnohem dtilezit€jsi pro né vsak je odvést
svou praci. Bezpeénost tak byva v ocich uzivateli
prekazkou pouze tehdy, pokud neni navrzena tak, aby

podporovala jejich realné cile.
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Paradox anavy

Bezpetnost je vidy zasahem do fungovani
systémii nebo cinnosti uzivateld. Vhodné vybirana
anasazovana feSeni vSak berou faktor c¢loveka vzdy
vuvahu. Nemélo by dochizet ktomu, Ze bude
bezpeénostni opatfeni vyznamnou prekdzkou pro
vykonavani béznych cinnosti. Pokud by tomu tak bylo,
zacnou si uzivatelé hledat prijemné;jsi cesty k dosazeni
svého, i kdyby to mélo znamenat védomé porusovani
bezpec¢nostnich  polittk a  postupt. Z pohledu
bezpecénostniho manazera je nutné tedy vzdy premyslet
také nad dopadem zavadénych procest a technologii na
koncové uzivatele. Kazdé bezpecnostni rozhodnuti méa
svou cenu. Kdyz jich po lidech chceme prilis, za¢nou
platit pozornosti.

Krasnym ptikladem je sprava hesel. Kdyz by se
mé nékdo zeptal, jak ma pracovat s hesly, ma odpovéd
bude znit tfeba takto. Pouzivat hesla o délce miniméalné
padesat znakii, vyuzivat éislice, pismena a specilni
symboly. Nikdy nepouzivat stejné heslo do vice systému
a periodicky si hesla ménit. Zaroven nepouzivat zadné

zapamatovatelné fraze. Z pohledu bezpecénosti je toto
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spravné doporuceni, ale pro jeho realnou pouzitelnost
musi byt zahrnuto také zhodnoceni lidského faktoru. Jak
s takovymi hesly efektivné pracovat? Kde je bezpeéné
ukladat? Jak je vhodné generovat? Odpovédi je spravce
hesel, ktery bude vSechny tyto ¢innosti provadét za
uZzivatele. A uzivatel se do néj bude prihlasovat napriklad
biometrikou. Pak dojde nejen k povySeni bezpecnosti,
ale také efektivity prace, protoze uzivatel hesla nebude
muset manuélné opisovat do prihlasovacich formulaii.
Podobnych prikladi bych mohl vymyslet nékolik.
Smyslem této kapitoly je vSak demonstrovat, Ze
pridavani  bezpeénostnich prvkii nemusi nutné
umocnovat znechuceni uzivateli, pokud se do analyzy
potieb zahrnuje také lidsky faktor. Cim vice rozhodnuti
po lidech bezpecnost vyzaduje, tim horsi rozhodnuti
délaji. Bezpecnostni prostiedi plné vyjimek, malicherné
byrokracie a schvalovani vede k rozhodovaci tnavé

a rutinnim chybam.
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Paradox odpovédnosti

Bezpecnost byla v organizacich prirozené vzdy az
druhotné téma. V prvni fadé bylo potieba, aby fungoval
byznys. A to, zda funguje bezpecné, se tesilo vzdy az poté.
Nyni je bezpec¢nost organizaci stejné dilezitym pilifem
jako jejich provoz. Kvili tlaku klientt, legislativy
a dalsim faktortim. Navic si stale vice lidrt uvédomuje,
Ze implementace bezpecnosti jiz pii samotném navrhu
procest a technologii je mnohem efektivnéjsi a levnéjsi,
nez integrovat tuto fundamentalni ¢ast do jiz zabéhlého
fungujiciho systému.

A zde se dostavam k tématu odpovédnosti. Tu je
totiz nutné uréovat v kazdé fazi zivotniho cyklu projektu.
Je nutné ji uréit u kazdého aktiva. Muze se jednat
o zdlouhavy proces, ktery v danou chvili nepfinasi zadny
uzitek. Tento proces je vSak nutny nejen pro spravné
Fizeni rizik, ale také pro feSeni redlnych problémi
s danou technologii ¢i procesem. Pokud nevime, na koho
se v krizovou chvili obratit, miiZe i jednoduchy problém
prertst v kriticky incident s dopadem na fungovani

celého byznysu.
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Casto se stava, Ze zd@vodu pohodlnosti se
mnohdy vybere jeden obétni beranek, ktery je pripsan
jako odpovédné osoba k vétSiné procesti a technologii ve
firmé. Sice po formalni strance miiZe podobné vyplnény
registr vypadat obstojné, pti feSeni realnych problémt
vSak nebude nijak nipomocny. Také se setkavam se
situacemi, kde onen obétni beranek neni jedna osoba, ale
skupina osob. Naptiklad ,IT oddéleni”. Takto definovana
odpovédnost za provoz a bezpecnost néjakych aktiv
asociuje, Ze za ni odpovidaji vSichni z dané skupiny.

A kdyz za bezpecnost odpovidaji vsichni, ¢asto za
ni neodpovidd nikdo. Bez jasného vlastnictvi tématu
vznika organizacni mlha, kde se kazdy spoléh4, ze to resi
nékdo jiny. Odpovédnost napsana v tabulce nevytvari
odpovédné jednani. Jen ukazuje, koho budeme hledat, az

nastane problém.
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Paradox insidera

Jeste stale jsou ve firmach a organizacich potieba
skutecni lidé. Prestoze lze dnes spoustu véci
automatizovat a mnoho ¢innosti poméahéa zefektiviiovat
Al, neni mozné lidsky faktor vynechat. Také neverim, ze
nékdy nastane doba, kdy by byl ¢lovék stoprocentné
nahraditelny. Mame a budeme mit lidi, ktefi maji
pristupy a prava kinternim systémim. Jednd se
o zaméstnance, klienty, dodavatele, auditory. Z pohledu
bezpecnosti budou tito uZivatelé, ale také autonomni
systémy, vzdy predstavovat interni hrozbu.

Hrozba insidera je casto spojovana s néjakym
nespokojenym zaméstnancem. S nékym, kdo jiz mé
legitimni pristupy a z néjakého diivodu by chtél firmé
uskodit. Efektivni, ne vSak vSespasnou, obranou proti
takové hrozbé je aplikace principti least privilege, need
to know, zero trust a separation of duties.

Least privilege je princip zaloZeny na tom, ze
uzivatelé dostavaji pouze nejniz$i opravnéni, které
v danou chvili pottebuji pro vykon své prace. Princip
need to know umoznuje piistup pouze k takovym datiim,

které uzivatel aktualné pottebuje pro svou ¢innost. Zero
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trust je implicitni nediivéra, ktera je realizovana
neustalym ovérovanim aplikaci, pozadavkd a identit.
Separation of duties pak oddéluje odpovédnosti tak, aby
napriklad schvalovatel zmény v systému nemohl tuto
zménu sam technicky provést.

V mensich nebo nevyzralych podnicich se tyto
principy mnohdy ignoruji a velkd mira kompetenci
zlistava i na jediném ¢lovéku. Avsak ti nejdtveéryhodnéjsi
lidé mohou predstavovat nejvétsi riziko. Ne kviili zlému
umyslu, ale kvili kombinaci pfistupu, znalosti
a podcenovaného dohledu. Nejvétsi interni hrozbou
nemusi byt ¢lovék, ktery chee Skodit. Nékdy je to clovek,

kterému vérime natolik, Ze se ho prestaneme ptat.
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Paradox loajality

Utoénici vyuZivaji metody socialniho inZenyrstvi
pro manipulaci lidské psychiky s cilem vykonat néjakou
akci. Mize jit o vyzrazeni ptrihlasovacich udajt, spusténi
néjaké akce vinformaénim systém, stazeni malware
a podobné. Socidlni inZenyrstvi je mnohem vice, nez
podvodné e-maily a smsky. VyuZzivaji se zde techniky
natlaku, vyvolani pocitu stésti, strachu, paniky, soucitu.
Uspé$nost takového ttoku zavisi na kreativité
a presvédcivosti podvodnika.

Castym cilem pokrodilyjch podvodd nejsou
administratofi systémt ¢i bezpec¢nostni pracovnici.
Naopak to budou lidé, u kterych se predpoklada
pretiZzenost a ztoho plynouci nepozornost. Nékteré
realné atoky na béazi socidlniho inzenyrstvi mohou byt
opravdu zakerné a cili na oklaméni davérivého ¢lovéka
s cilem mu uskodit. Motivovany Gtoénik mutize misto
natlaku zpocatku projevovat naopak snahu o sbliZeni.
Jakmile nalezne néco, co je pro daného ¢lovéka osobni ¢i
citlivé, zaméti se pfimo tam a miiZe onu zaleZitost pouzit
jako paku pro vytvoreni presvédc¢ivého podvodu. Takové

poc¢inani je daleko za hranou bézného testovani
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zameéstnanci. Vtomto piipadé se podobné techniky
a taktiky pouzivaji opravdu jen pii realnych podvodech
nebo pokro¢ilych red teamingovych cvicenich.
Loajalnimu zaméstnanci muze zaleZet na tom,
aby se prace dotdhla do konce, i kdyby to mélo znamenat
néjaky nestandardni postup. Poskytnuti pristupi,
proptijéeni zafizeni, pfenos dat skrze nezabezpecené
ulozisté ¢i neznaméa USB zatfizeni. Proto i loajalni
zaméstnanec muze byt pro utocnika cennéjSi nez
nespokojeny insider. Uto¢nici ¢asto radéji zneuziji
ochotného, pracovitétho a davérivého clovéka nez
nékoho, kdo se oteviené stavi proti firmeé. Loajalita drzi
organizaci pohromadé. A pravé proto ji lze zneuzit
k tomu, aby né€kdo obesel pravidla ve jménu dobrého

umyslu.
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Paradox expertizy

Nikdo z nas se expertem nerodi. Musime si svou
cesticku proslapat sami. Od studia zakladnich principt
pres pokrocil4 témata a reSeni dilé¢ich problémi az po
strategickd rozhodnuti. Je naprosto prirozené, ze
soucasti tyml jsou juniofi, budouci experti. Mit tym
sloZzeny pouze ze seniornich experti mnohdy nedava
smysl, naptiklad zfinanc¢nich, ¢asovych a kapacitnich
dtivodi. Zaroven chceme mit kdispozici vtymech
seniorni experty, ktefi budou vyuZzivat své know-how
k zajistovani kvality projektii a vedeni juniornéjsich
kolegt.

Clovék neni tvor bezchybny. Stejné tak jako kazdy
z nés, i ten nejvetsi expert v oboru mize udélat chybu.
Paradoxem je, Ze ¢im zkuSené€jsi expert, tim je vyssi
dopad jeho chyby. Znalosti zvysuji kvalitu prace, ale také
rozsah opravnéni a divéry. Chyba seniorniho admina
nebo architekta byva zasadnéjsi nez chyba juniora.
Expert ma moc resit véci, které jini nevyresi. Stejna moc

dava jeho omylu vétsi dosah.
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Paradox kompetence

Organizace obecné sméruji k vyssi efektivité.
Cilem je udélat stejné mnozstvi prace za kratsi cas,
s mensim poctem lidi a s niz§imi naklady. To uz neni sci-
fi ani vzdélena predstava budoucnosti. Je to kazdodenni
realita kybersvéta, ve kterém rutinni tkoly stale éastéji
prebiraji automatizované systémy a Al agenti.

Na prvni pohled se zd4, Ze jde o ptirozeny pokrok.
Stroje zvladaji opakujici se ¢innosti rychleji, levnéji a bez
tnavy. Clovék se tak miize vénovat slozit&jsim
rozhodnutim, strategii a tvorivé praci. Jenze prave zde
vznika paradox. Cim vice prace pienechavidme umélé
inteligenci, tim méné lidi si uchovava schopnost danou
préaci skuteéné vykonat.

Problém tedy nespociva pouze v tom, Ze by na
trhu nebylo dost pracovnikl. Skute¢nou vyzvou je najit
lidi, ktefi rozuméji systému do hloubky, nespoléhaji se
vyhradné na néstroje a dokazou fesSit komplexni
problémy i ve chvili kdy automatizace selze.
Kompetence se tim stava vzacn€jsi nez samotna pracovni
kapacita. V kyberbezpecnosti je tento problém obzvlast

vyrazny. Moderni digitalni infrastruktura je slozita,
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propojena a cCasto zavisld na technologiich, kterym
rozumi jen tzka skupina specialistli. Systémy se vyvijeji
rychleji nez lidé, kteri je maji chapat, spravovat a chranit.

Co se stane, kdyz nastane chyba v systému, ktery
uz nikdo plné nechape? Co kdyz AI néastroj nedokaze
problém vyrtesit, protoze situace presahuje jeho model,
data nebo opravnéni? A co kdyz je chyba ptimo
vsamotném Al néstroji, na ktery organizace spoléha
jako na posledni instanci?

Paradox kompetence spociva také v tom, ze
organizace zavadéji automatizaci, aby snizily zavislost na
lidech, ale zaroven tim zvysuji zavislost na stale mensim
poctu skute¢né kvalifikovanych odbornikii. Cim vice se
systém opird o automatizaci, tim nebezpecnéjsi je
okamzik, kdy automatizace prestane fungovat. A ¢im
méne lidi si udrzuje praktické znalosti, tim obtiznéjsi je
takovy okamzik zvladnout.

Organizace, které se prili§ spoléhaji na tuzkou
skupinu specialisti nebo na systémy fizené umélou
inteligenci, se mohou stat vykonnéj$imi. Zarovern se vSak
stavaji kreh¢imi. Kompetence se pak neprojevuje ve
chvili, kdy vse funguje, ale ve chvili, kdy se systém
rozpada, nastroje mléi a nékdo musi pochopit, co se

skuteéné stalo.
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IV. Governance

Neustdly tlak na zvySovani kybernetické
odolnosti organizaci je diisledkem mnoha faktori. Jsou
to legislativni zmény, vznik novych regulaci, smérnic,
standardi. Jsou to stale aktualni hrozby pokrocilych
kybernetickych atokt a v neposledni rad€, jsou to bézné
a dlouhodobé zanedbavani zakladni bezpecnostni
pravidla. Tyto faktory maji spoleénou jednu velmi
dtlezitou véc. A to, Ze bez podpory vedeni se zmény
v bezpecnostnich technologiich a procesech daji
implementovat jen velmi tézko. Pokud viibec.

Governance je fizeni kybernetické bezpec¢nosti na
strategické tirovni. Je diilezité si uvédomovat, Ze se jedna
o kritickou soucast, bez které se nové technologie
a procesy implementovat ve spole¢nosti nedaji. Bez
podpory leadershipu bude chybét prvek schvalovani na
urovni vedeni a bez tohoto prvku nebude mozné zajistit
napriklad financovéani, soucinnost internich tymi
a dodavateli nebo tieba vymahatelnost pravidel vici

zaméstnanciim. Governance ma vytvorit poradek. Praveé
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v poradku ale miiZe vzniknout fale$ny pocit, Ze riziko uz
je vyresené.

Toto je sekce o tizeni, odpovédnosti, prioritach
a rozhodovani pod tlakem. Ukazuje, Ze kyberbezpecnost
neni jen véci technik@i, ale predevsim leadershipu,
governance a schopnosti délat kvalitni rozhodnuti
v nejistoté. Je to blok o tom, kdo nese odpovédnost, jak
se riziko komunikuje a pro¢ formalni splnéni pravidel

nestaci.

Paradox strategie

Bezpecnost je velmi diilezitou soucasti strategie
organizaci. Sama o sobé vsak neni na jejim vrcholu.
Nejdrive je nutné uvazovat, co bude predmétem
byznysu, na koho budeme cilit a jak budeme svou ¢innost
vykonavat. Az poté potrebujeme feSit, Zze planovany
byznys budeme realizovat sohledem na vlastni
bezpecnost a bezpec¢nost naSich partnerti. Zni to tedy, Ze
z pohledu strategie je bezpecnost az na druhém misté.

Paradoxné musi byt vSak soucasti planovani vSech
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dil¢ich aktivit, tedy i téch na prvnich mistech v zebricku
priorit. Z pohledu strategie je nejvhodnéjsi pohlizet na
bezpeénost nikoli jako na samostatny proces, ale jako na
nezbytnou ¢ast vSech procesii.

Bezpecnost je podpora pro fungovani byznysu.
Jeji absence v kterékoli ¢asti zivotniho cyklu mize
znamenat vyznamné naruseni kontinuity ¢innosti. Ze
strategického pohledu je nutné na rizika pohlizet
v §irSim zabéru a uvazovat, jak by naruSeni jednoho
systému mohlo negativné ovlivnit chod celé spole¢nosti.
Proto bezpecnostni procesy funguji také jako zachranna
brzda, kterd mé upozornit na strategicka rizika. A to
i v pripadé€, Ze operativni rozhodnuti se miize zdat jediné
smysluplné a spravné.

Konkrétnim prikladem je v dnes$ni dobé stéle se
zvySujici tlak na implementaci Al nastroji. Firmy chtéji
inovovat a ziskavat konkurenc¢ni vyhodu. Bezpec¢nost
vSak casto neni zahrnuta do vSech vyvojovych
a testovacich procedur. Zneuziti néjaké opomenuté
zranitelnosti mtze vést ktniku citlivich informaci.
Takovy tnik muze vést k sankcim a ke ztraté dtvéry ze
strany klient ¢i partneri. Najednou mé opomenuty

technicky nedostatek realny dopad na strategii byznysu.
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Bezpecénost ma podporovat byznys, ale nékdy ho
musi brzdit. Bezpecnost neni samoucelna. Presto
nastévaji chvile, kdy musi fict ne, zpomalit produkt nebo

odmitnout rizikovy krok.

Paradox boardu

Board nemusi znat kazdy technicky detail. Presto
musi nést odpovédnost za rozhodnuti, ktera se
v technickych detailech mohou zlomit. Musi Ccinit
rozhodnuti, ktera nejsou jednoduchd a casto maji
vyznamny finan¢ni dopad. Pfesto vtom nejsou sami
a maji k dispozici experty v jednotlivych oblastech. Casto
CIO, IT rteditele, ktery je odpovédny za provoz.
Spoleénosti jiz zacinaji rozumét tomu, Ze je nutné oddélit
odpovédnosti za provoz od odpovédnosti za bezpeénost.
Vyzréalejsi spoleénosti proto angazuji také CISO, reditele
informaéni bezpeénosti, nebo CSO, feditele bezpeénosti.

Jiz v dnes$ni dobé€ se setkavame s tim, Ze u velkych
organizaci se tito odborni reditelé stavaji stalou soucasti

boardu. Neni to ale jesSté standardni praxi. Avsak i tyto
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jednotlivé ptripady ukazuji urcity pozitivni trend a to, Ze
se bezpecnost dostava do okruhu nejdilezitéjsich témat
spolecnosti, ktera se esi na irovni nejvyssich organt.

Paradoxem je, Ze vedeni nese odpovédnost za
riziko, kterému casto technicky nerozumi. Board musi
rozhodovat o tématu, které je komplexni, rychle se méni
a nedad se zjednodusit na nékolik ukazatelt
v dashboardu.

Paradox metrik

Sledovani  metrik  voblasti  kybernetické
bezpeénosti je velmi diilezitou soucasti. Jesté dilezitéjsi
je vSak jejich spravna definice. Kdyz lidé hovori
o metrikach, éasto zminuji termin KPI. V bezpecnosti
jsou vsak diilezitéjsi KRI. Co tyto pojmy znamenaji a jaky
je jejich vztah?

KPI (Key Performance Indicators) jsou klicové
ukazatele vykonnosti. KRI (Key Risk Indicators) jsou

kli¢ové ukazatele miry rizika. Zatimco KPI odpovidaji na
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otazku ,Jak dobfe fungujeme?“, KRI odpovidaji na
otazku ,JJak moc jsme ohrozeni“?“.

Konkrétnim prikladem KPI miize byt vysoka
mira nasazeni vice-faktorového ovérovani uzivateli. To
primo ovliviiluje KRI ukazujici nizkou miru rizika
kompromitace uzivatelskych aétt. Vztah mezi témito
metrikami je tedy takovy, ze KPI ovliviiuje KRI. V tomto
konkrétnim piipadé pozitivné. KPI ukazuji, zda
bezpecénost funguje efektivné, a KRI ukazuji, zda to
skute¢né snizuje riziko. PrestoZe jsou oba pohledy
dulezité, v praxi je pro moderniho CSO/CISO obvykle
dilezitejsi ridit a komunikovat riziko, tedy KRI.

Board vétSinou nezajima pocet alertli, ale
komplexnéjsi pohledy jako je business exposure,
pravdépodobnost incidentu, regulatory impact nebo
vykresleni trendu rizika v ¢ase. To, co jde snadno mérit,
nebyva to nejdilezitéjsi. Pocet alerti, patch rate nebo
phishing score vypadaji dobie v reportu, ale nemusi
vypovidat o realné odolnosti organizace. Méfeni ma
piinaset jistotu. Spatnd metrika ale dokaZe vytvofit

jistotu tam, kde zadn4 neni.
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Paradox reportingu

,Kvalita, kterd neni vhodné komunikovéana,
neexistuje.“ Tato véta vzeSla zust bezpecnostniho
feditele jedné z prednich ceskych telekomunikacénich
spolec¢nosti. Bylo to na konferenci zamérené na témata
fyzické i informacni bezpecnosti. Ackoli je tento citat
aplikovatelny také vroviné vac¢i zaméstnancim,
zamérim se na jeho vyuziti s ohledem na reporting vici
vedeni spole¢nosti.

Vedeni  potiebuje  presnd a  vhodné
interpretovand data pro provadéni kvalitnich
strategickych rozhodnuti. Nicméné priliSny technicky
detail ¢asto neni zddouci. Mnohem cennéjsi pro vedeni
jsou agregované statistiky, které ukazuji bezpec¢nostni
trendy. Pro vedeni je mnohem cennéjsi vidét trend
ucinnosti bezpecnostnich Skoleni zaméstnancii, nez
konkrétni éisla ukazujici kolik lidi kliklo na testovaci
phishingovou kamparii. V tomto konkrétnim ptipadé by
spravny  pristup meél zahrnovat vyhodnoceni
rozkliknutich zprav s ohledem na pocet nahlasenych
bezpecnostnich udalosti a tfeba mnozstvi opakované

nedspésnych uzivatelti. I takto zpracovana statistika vsak
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miiZe byt v o¢ich vedeni ,,prilis slozita®, a proto musi byt
reporting vzdy provadén na miru spolecnosti a lidem,
kterym je report uréen. Bez prizplisobeni cilovému
publiku se z reportingu stane pouze dalsi statistika pro
statistiku.

Cim struénéjsi report pro vedeni, tim vétsi riziko
zkresleni. Management potifebuje zjednoduSeni, ale
prilisna redukce miize skryt podstatu hrozby nebo
falesné uklidnit. Report mé zjednodusit realitu. Kdy?z ji

zjednodusi prilis, zacne ji nahrazovat.

Paradox rozpoctu

Investice do bezpecnosti organizace neni od toho,
aby vyhledové generovala zisk. Je diilezitd proto, aby
organizace mohla svou ¢innost vibec provozovat.
Z pohledu statutarnich organti je nutné si uvédomit, ze
se nejedna o volitelnou slozku fungovani firmy, nybrz

o jednu z naprosto nezbytnych.

83



Setkal jsem se s mnoha ptipady, kdy se firma
stala obéti ransomware utoku a nasim tkolem bylo
pomoci minimalizovat Skody. V pripadé existence
neporuSenych zaloh pomoci sobnovou, néslednym
zabezpecenim celé infrastruktury a aplikaci tak, aby se
incident idealn€ neopakoval.

BohuZzel si vedeni spolecnosti uvédomuje
realnost své zranitelnosti prili§ pozdé. Pocitace jsou po
uspésném ttoku nepouzitelné, data nedostupni,
komunikace odiiznuta. Zaméstnanci nemohou pracovat,
klienti nemohou byt obslouZeni, vyrobni linky stoji a pro
firmu se svét na chvili zastavil. Byva pozdé, kdyz si
koneéné uvédomi, Ze taxametr stile bézi a i pres aktualni
nedostupnost bude muset feSit vyplaty, naplhovani
zavazkil, dodaci lhiity a dalsi povinnosti ¢i vydaje. Nékdo
by si mohl ftict, Ze to pokryje pojisténi proti
kybernetickym hrozbam. Pokud ho spole¢nost opravdu
ma4, tak bude muset pfed cerpanim plnéni pojistovné
nejdrive prokazat nezanedbani fizeni bezpecnosti. Coz
byvéa velky problém.

Vydaje spjaté s fesSenim realného kybernetického
incidentu se mohou vysplhat velmi vysoko. V mnoha
ohledech dokazou pred¢it investice do preventivnich

opatireni a  kontinudlniho Ttizeni kybernetické

84



bezpecnosti. Bezpe¢nost je draha, dokud neprijde
incident. Pak je levna. Investice do prevence se obhajuji
hir nez naklady po skute¢ném selhani. Presto rozhoduji

o tom, jak hluboky dopad incident bude mit.

Paradox vlastnictvi rizika

Troufam si tvrdit, Ze princip oddé€leni povinnosti,
v prekladu separation of duties, se ve stiednich a velkych
organizacich obecné uplatiiuje velmi casto. Dobrym
piikladem miiZze byt model, kdy obchod zajisti klienta,
pravnik zkontroluje smlouvu, zaméstnanec zadava své
vykony, manazer schvaluje, finan¢ni oddéleni fakturuje
a feditel garantuje kvalitu. V oblasti IT a bezpec¢nosti je
aplikace tohoto principu také velmi diilezit4, mnohdy se
vsSak prehlizi nebo upozaduje s ohledem na zvySujici se
objem procesnich a bezpec¢nostnich vyjimek.

Je velmi dtilezité, aby bezpecnost nebyla pouhou
soucasti provozu, ale méla nezavislé postaveni, vlastni

pohled ajasné kompetence v oblastech, za které
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odpovida. Prestoze IT a Security jsou nezavislé entity
uvniti firmy, predpoklada se jejich tzka spoluprace.
V moderni firmé maji oba tymy své misto, vzjemné se
doplnuji. S jejich nezavislymi pohledy na rtizna rizika
spjata se stejnymi systémy vzniké rizeni bezpecénosti.

IT spravuje systémy a garantuje provoz.
Bezpecnostni tym Fidi ochranu. Business nese nasledky.
Kybernetické riziko prochazi napti¢ organizaci
a malokdy respektuje interni hranice kompetenci. Riziko

ma vlastnika na papire. Dopad ma vlastnika v realité.

Paradox transparentnosti

Dtivéra mezi lidmi ve firmé je zasadni. A neplati
to pouze na drovni vedeni, ale také mezi bé€znymi
zaméstnanci. Tato dvéra obnasi nejen uméni
komunikace a ochotu spolupracovat, ale také sdileni
informaci. Tedy transparentnost.

Nelze vsak vSechno sdilet se vSemi a je dilezité

vyhodnocovat rizika spjata s lidskym faktorem. Je nutné
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dopfedu premyslet nad tim, ze lidé prichazeji
a odchazeji. Ze mluvi o praci i ve svém osobnim Zivoté.
Ze mohou mit své vlastni z4jmy. Obecné hovoiime o tzv.
sinterni hrozbé“. Neda se eliminovat a je naro¢né ji
kontrolovat. Nejlepsi obranou je motivovany,
dtvéryhodny zameéstnanec, kterého prace bavi, vidi v ni
smysl a pracuje ve vyhovujicim prostiedi, vcetné
kolektivu. Sehnat takového cloveéka a zaridit adekvatni
prostfedi neni lehky Gkol, neni to vsak ani utopie.

Pro bézna prostfedi mame k dispozici rtzné
bezpecnostni principy. Jednim znich je jiz diive
zminovany pristup ,need to know“, tedy povoleni
pristupu pouze k tém informacim, které dany clovek
potiebuje v danou chvili pro vykonani nutnych ¢innosti
a nic navic. Existuji nastroje, jak tento princip technicky
realizovat a  pritom  zajistit transparentnost
i auditovatelnost.

Organizace pottebuji sdilet informace, ale kazdé
sdileni rozsifuje riziko. Bez otevi‘enosti neni spoluprace,

bez omezeni sdileni neni ochrana.

87



V. Budoucnost

Osobné se velmi tésim, co nam budoucnost
prinese. Jiz dnes miiZeme vidét obrovské technologické
inovace, nad kterymi bychom jesté pied par lety méavli
rukou s tvrzenim, Ze se jedna o sci-fi. Jsou to autonomni
vozidla a drony, systémy umélé inteligence, kvantové
pocitace a spousta dalSich fenoméni. Neustile jako
lidstvo posouvame hranice toho, co je v nasich silach
dosazitelné a jdeme si primo za tim.

Také jsem velmi zvédavy, jaké wzasné veéci
a komplexni problémy budou resit nase déti. Jejich svét
bude jiny neZz ten n&s. Déti dnes vyriistaji a budou
vyristat s pokrocilymi technologiemi na dosah ruky od
utlého véku. Nemyslim si, Ze je to Spatné. Je to naopak
velka prilezitost oprostit se od rutinnich ¢innosti
a sméfovat k poznavani véci a jevi, o kterych ted tfeba
ani netusime, Ze jsou ndm k dispozici k bad4ni. Nesmime
vSak usnout na vaviinech. Musime nasi budoucnosti,

nasim nastupcim a détem vtomto sméru pomahat
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zvladat problémy, které jsme jim svymi rozhodnutimi
pripravili.

Digitalni svét se vyviji rychleji nez jakakoli
predchozi technologicka éra. Nové technologie prinaseji
obrovsky potencidl, ale také zcela nové typy hrozeb, které
jsme jesté nedavno neumeéli ani pojmenovat. Paradoxy
této kapitoly ukazuji, Zze budoucnost kybernetické
bezpecnosti nebude jen o lepSich nastrojich — bude
predevSim o pochopeni hlubsich souvislosti mezi

technologii, lidmi a davérou.

Paradox umélé inteligence

Rik4 se, Ze oheti je dobry sluha, ale zIj pan. Podle
mého nazoru by se podobné analogie dala aplikovat také
na systémy umélé inteligence. Ty jsou nam v mnoha
ohledech ku pomoci. Umi generovat text, obrazky, kod.
Dokazi se ucit, délat rozhodnuti a pracovat v kontextu
informaci. Nejspi§ nastane doba, kdy v urcitych

procesech Clovéka nahradi. Zastavam vsak na strané
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skepse a véfim, ze nikdy nenahradi cdlovéka
plnohodnotné.

Nesmime Al systémiim plné daverovat. Jejich
funkénost neni dokonala. Umi halucinovat a zkreslovat
vysledky. Stejné jako ¢lovék mohou chybovat. Aplikace
vyuzivajici chytré funkce jsou bézné také nachylné na
zranitelnosti, které mohou utocnici zneuZivat. O to
kreh¢i systémy byvaji, kdyz dochazi ke komplexnim
integracim rtznych aplikaci. PrestoZze nam mohou
mnoho véci usnadnit a urychlit. Musime mit ale stale na
paméti, Ze finalni odpovédnost za kvalitu vysledki
a bezpecénost zpracovavanych dat vzdy nese ¢lovék.

Také je nutné si uvédomit, Ze stejné nastroje pro
podporu kreativity a produktivity vyuzivaji i ttocnici.
V dnesni dobé pokrodilych prekladaét a dechberoucich
grafickych generatori jiz neplati, Ze podvodnou zpravu
pozname dle pieklept v textu nebo $patné grafiky. Tato
doba davno pominula, pokud vibec nékdy existovala.
Cilené podvody byvaji dnes dokonalymi kopiemi
originali. U pokrocilych podvodnych kampani, které
jsou smérovany na jednotlivce a ne masy uzivateli, maji
detekéni problémy také moderni bezpeénostni opatieni.

A toiv pripadé, Ze maji k dispozici umély mozek.
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Umeéla inteligence posiluje obranu — a zaroven
posiluje atocniky. AI nastroje dokazi analyzovat
obrovské  mnoZstvi dat, detekovat anomalie
a automatizovat obranu. Stejné technologie vSak
umoznuji ato¢nikim vytvaret presvedcivejsi phishing,
automatizovat prizkum infrastruktury nebo generovat
skodlivy kod.

Paradox identity

Firmy bézné vyuzivaji desitky az stovky rtiznych
aplikaci a systémi. Od tcetnich a jinych kancelarskych
aplikaci pres komunikaéni platformy az po bezpec¢nostni
technologie. Navic firmy chtéji inovovat a byt
konkurenceschopné. Proto vyhledavaji neustale nova ¢i
optimalizovana feseni. Kdyby do kazdého systému méli
uzivatelé  vyuzivat unikidtni jméno a heslo,
v dlouhodobém horizontu by tento design byl
neudrzitelny. Proto se vyuzivaji systémy IAM — Identity
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and Access Management, v prekladu systémy pro fizeni
pristupti.

Ve zkratce, IAM obstaravaji spravu uzivatelskych
identit a poskytuji prihlasovani do propojenych systémii.
Uzivatel pak ma jeden ucet, ktery ma byt vhodné
zabezpecen a timto Gétem se prihlasuje ke vSem
firemnim aplikacim. Kromé prihlasovani, tedy
autentizace, poskytuji také bézné funkci autorizace.
Princip autorizace zajistuje, Ze dfive autentizovany
uzivatel ma ¢i nema mit pristup k té ¢i oné aplikaci nebo
specifickym datim.

Kazdé feseni ma sva pro a proti. V tomto pripadé
ono ,proti“ je potencialni kiehkost centralizovaného
Fizeni identit. Zejména pokud IAM sadm o sobé neni
vhodné zabezpecen nebo vném existuji jiné
bezpecnostni diry. Napiiklad nedostatecné zabezpeceni
privilegovanych aéti ¢i sdileni administratorskych prav
k samotnému IAM.

Digitalni identita je nejdilezitéjsi kontrolni bod
a zéaroven nejslabsi cil Gtoku. Moderni bezpecnostni
architektury se stale vice soustfedi na rizeni identity.
Proto na ni atocnici cili, at uz kradezi pristupovych
udaji, obchizenim multifaktorového ovérovani MFA

nebo dal$simi metodami na bazi socidlniho inzenyrstvi.
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Identita ma byt klitem k bezpe¢nosti. Cim vice dveii

Vv

odemyk4, tim cennéjsi je jeji kompromitace.

Paradox integrace

Jiz nékolikrat jsem vtéto knize naznadil, Ze
spole¢nosti béZzné pouzivaji mnoho rtznych systémi.
Nyni pomineme potencidlni bezpec¢nostni nedostatky
kazdého z nich a zaméfime se na mé jako celek.

Systémy se integruji skrze aplika¢ni rozhrani,
kterym se obecné tikad API. Tato zkratka znamena
Application Programming Interface a je to hojné
vyuzivané feSeni pro prenos dat mezi riznymi systémy.
Miize mit mnoho podob. Principidlné jde o vyménu
surovych dat bez dodateéného grafického rozhrani pro
uzivatele. Tato rozhrani jsou prizptisobena pro vyuziti ve
zdrojovém kodu a entitach, které bézi na pozadi aplikaci.
Standardnim uZivatelim jsou skryta.

Vyuzivaji se pro prenos dat nutnych pro

autentizaci a autorizaci. Vyuzivaji se pro prenos
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firemnich i privatnich dat. Vyuzivaji je platebni brany,
bankovni instituce i bezpe¢nostni feseni. Troufam si fici,
ze vkazdé vétsi aplikaci nalezneme néjakou formu
moznosti integrace na dalsi systémy skrze API. Vyuzivani
samotného API problém neni. Problémem se stava jeho
nedostatecné zabezpedeni pti zpracovavani dat a zptisob
pristupu k nim.

Cim vice jsou systémy propojené, tim hlubsi je
dopad jediného selhdni. Moderni infrastruktura je
extrémné propojend — mezi firmami, dodavateli
icloudovymi sluzbami. Incident v jedné casti
ekosystému tak miize zplisobit domino efekt napri¢

organizacemi.

Paradox odolnosti

Odolna organizace neni ta, ktera nikdy nespadne.
Je to ta, ktera vi, jak vstat driv, nez pad rozhodne za ni.
Ten, kdo si mysli, Ze se nemtize stat cilem kybernetického
utoku, se velice plete. Plati to pro jednotlivce, soukromé

firmy i verejny sektor. Ten, kdo hlasité tvrdi, Ze neni
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treba dodate¢nych bezpeénostnich opatfeni, protoze
utok nikdy nezaznamenal, mozna ani netusi, zZe Gto¢nik
je jiz dlouhou dobu infiltrovan v siti. Ten, kdo nehodla
investovat do vlastni bezpec¢nosti, protoze ,,do ted’ se nam
nic nestalo“, si koleduje o problém. Myslet si, Ze se
nachazime v ultimatni bezpecénosti je velice blahové.

Naopak bychom méli vidy predpokladat, Ze
k incidentu miiZze dojit pravé dnes. A opét to plati pro
osobni i firemni Zzivot. Jak se budu branit, kdyz dnes
detekujeme hackera v nasi siti? Mam dostatecné
zalohovana data pro pripad, Ze prestanou fungovat
pocitace aservery? Co budu délat, kdyZ mi shori
serverovna? Jak nahradim potencialni vypadek kritické
aplikace ¢i dodavatele? Jak odhalim a zabranim exfiltraci
velmi citlivych dat ze spoleénosti? Jak budu resit
incident, kdy skrze mou sit bude infiltrovana jina firma?
Co kdyz bude mit kyberneticky incident drahé pravni
dohry?

Podobnych otazek se da vymyslet nespocet
a vSechny souviseji se stejnym tématem — s fizenim rizik.
Spravné€ nastaveny proces fizeni rizik neni pouhou
formalitou, ale nutnou soucasti zvySovani odolnosti
firmy. V ramci rizeni rizik je velmi vhodné ptipravovat

detailni plany pro podporu kontinuity podnikéni a plany
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reakce na rtizné zivelné i ¢lovékem zptisobené pohromy.

Budoucnost bezpec¢nosti neni o zabranéni
utoktim, ale o schopnosti je prezit. S rostouci
komplexitou je nemozné zabranit vSem incidentiim.
Organizace proto musi prejit od modelu absolutni
prevence k modelu resilience, tedy schopnosti rychle

detekovat problém a obnovit provoz.

Paradox soukromi

Soukromi vnimam jako jedno z nejdilezitéjsich
prav clovéka. Stale cdastéji se ho vSak velmi laciné
zbavujeme. Asi je to trendem moderni doby, kdy chtic¢ po
uznani cizich lidi za sdileni fotek a videi z vlastniho Zivota
je cennéjsi nez soukromi samotné.

Jiz v predchozi knize jsem popisoval pohled na
to, jak sdileni zazitkti miiZze byt nebezpecné. A nejen pro
nas, ale i pro nase blizké. Zejména pro déti, jejichz
nadSeni rodice sdileji bezhlavé radostné i neradostné

chvile bez domysleni disledkii. Cokoliv, co umistime na
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internet, tam uz navzdy ziistane. Muze to ovlivnit Zivoty
nés i nasich blizkych i za dlouhou radu let.

Nejsem proti sdileni. Naopak jsem velky zastance
otevienosti a ptistupu k informacim. Jako problém vsak
vnimam neuvazené sdileni osobnich informaci. Dnes$ni
doba ndm umoznuje velmi jednoduchy a rychly ptistup
k informacim v§eho druhu prostfednictvim internetu. Je
to dobfe nebo $patné?

Internet je pouhy néastroj. Za obsah, ktery mu
doddme a zvefejnime svétu, mame odpovédnost my
sami. Technologie davaji lidem vice nastroji k ochrané
soukromi, ale také vice zpiisobt, jak ho ztratit. Digitalni
sluzby nabizeji anonymizaci, Sifrovani a ochranu
identity. Soudasné vSak sbiraji obrovské mnozstvi dat

o chovani uzivatelu.
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Paradox autonomie

V dnesni dobé je autonomie velmi tzce spjata
s vyuzivanim Al. ZvySovani nezavislosti na nékterych
druzich dodavateli, zleviiovani internich zdroju,
konkurencni vyhoda a efektivita prace. To je pouze maly
vycet zhnacich sil zvySovani autonomie organizaci.
V3voj, nebo spise prototypovani novych systémii, nabral
vysoké tempo. S pokrocilymi modely pro programovani
mize zacit s vyvojem novych systémi témér kdokoliv.
Bez  znalosti  principi = névrhovych  modela
a bezpec¢nostnich prvki vSak tyto systémy piedstavuji
v rukou nezkuseného vyvojare velké riziko.

S autonomii procesti a systémii se poji jejich
vyvoj na miru potfeb organizace. Dale pak digitalizace
zastaralych procesii a automatizace rutinnich éinnosti.
Pokud jsou tyto systémy a procesy provozovany
a spravovany vhodnym zptisobem, efektivita a zisky
organizace nejspiSe jenom porostou. Co kdyz ale vse
zautomatizujeme a nastane né€jaka neocekavana
udalost? Co kdyz bude nutné upravit chod automatizace
¢i zpracovavani data? Co kdyz bude nutné resit

funkcionalni nebo bezpecnostni nedostatky? Co kdyz
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VIV

budeme chtit automatizace rozsitit nebo minimalizovat?
Budeme mit na tyto ¢innosti kompetentni zdroje? Budou
tyto kompetentni zdroje, lidé, schopni vyresit problém
i bez podpory Al, kter4 sama o sobé miize byt pfi¢inou
onoho problému? Autonomie sniZuje potiebu zisahu
clovéka. A tim zvySuje cenu okamziku, kdy clovek
zasdhnout musi.

Cim autonomné&jsi budou systémy, tim obtizné&;jsi
bude urcit odpovédnost za jejich chyby. Autonomni
systémy a Al rozhodovani mohou fungovat bez pfimého
lidského zasahu. Pokud vSak zptisobi Skodu nebo
bezpeénostni incident, vyvstava otazka, kdo je skute¢né

odpovédny.

Paradox autenticity

Kvalita pro mé osobné bude vzdy dilezitéjsi nez
kvantita. Presnost hodnotnéjsi nez odhad. Autenticita
cenn€j$i nez padélek. Rizné zdroje se v konkrétnich

c¢islech casto rozchazeji, ale obecné se odhaduje, ze vice
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nez polovinu veskerého obsahu na internetu negeneruji
lidé, ale automatizované systémy a boti. Zhruba polovina
z tohoto mnozstvi je pak podvodnym ¢i Skodlivym
obsahem.

Nejen s prichodem Al systémi se tento trend
jesté urychlil. A nejde pouze o kvantitu, ale také o kvalitu.
Dnesni podvody jsou mnohdy naprosto nerozpoznatelné
od originald. Tyka se to textovych zdroji, obrazkd, videi,
aplikaci i uzivatelskych identit. S témito podvody se
nejcastéji setkavame na socialnich sitich. Tam se faleSné
profily srznymi umysly bézné propaguji skrze
poditacem generovany obsah.

Jak tedy v dnesni dobé rozpoznat podvrh? Jste si
stoprocentné jisti svou schopnosti rozpoznavat podvrhy?
Sam si nemyslim, Ze bych rozpoznal vSechny kvalitné
provedené cilené podvody. Proto i pii bézném brouzdani
internetem kladu vétsi diiraz na kvalitu nez na kvantitu.
Pozorné kontroluji adresy odesilatelt a url adresy webt.
Snazim se vyvarovat primych kontaktli sneznadmymi
osobami, zejména pokud citim amysl pfesmérovat mé na
néjaky web ¢i stazeni souboru. Nase lidské kritické
mysleni zlistava nasi nejefektivnéjsi obranou. Také je

nasi efektivni zbrani pro rozpoznani autenticity.
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Cim snazsi je vytvorit digitdlni podvrh, tim
cennéjsi je skutecna autenticita. Deepfakes, syntetické
identity a generativni Al zpochybniuji samotnou divéru
v digitalni obsah. Budoucnost bezpecnosti bude stéle

vice o ovérovani pravosti.

Paradox kvantové budoucnosti

Kvantové pocitace byly dlouho povazovany za
vymysl ze sci-fi filmt. Tuto technologii budoucnosti maji
vSak vyzkumnici k dispozici jiz dnes. Dokonce i u nés
v Ceské republice. Jesté bude né&jakou dobu trvat, nez
budou primyslové vyuzitelné, zejména kviili své vysoké
nestabilité a provozu mozném pouze pri teplotdch
blizkych absolutni nule.

Aktuélni stav na poli kvantovych poéitaci mi
velice pripomina stav standardnich pocitaci v 50. letech
dvacatého stoleti. Tehdejsi salové pocitace o velikosti
néakladnich automobilii by se mohly jen tézko porovnavat

s vikonem dnesnich chytrych hodinek. Jako lidstvo jsme
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dokéazali miniaturizovat obrovsky vykon do kompaktnich
rozmérd. Zatizeni stimto vykonem nosime denné po
kapsach. Vérim, Ze skvantovymi pocitaci to bude
podobné.

Néjakou dobu bude trvat, nez se stanou stabilnim
nastrojem vyzkumu a provozu. Z pohledu kybernetické
bezpecnosti bychom se vSak na tu dobu méli zacit
pripravovat uz nyni. A to i v piipadé, kdy by se ukazalo,
Ze stabilni kvantovy pocita¢ zkratka neni mozné vyrobit.
Opét to souvisi s Fizenim rizik. Kvantové pocitace jsou
navrzeny pro reSeni extrémné komplexnich tloh, na
které dnesni superpocitace nestac¢i. Jedna se o simulace
katastrof, vyvoj novych 1ékii a materialti, optimalizace
logistiky aspoustu dalSich. Ono riziko spodiva
v prolomeni dnes$nich bezpeénostnich mechanismi, jako
napiiklad asymetrické kryptografie. Ta chrani
predevsim davérnost dat. Problém naruseni tajnych dat
miiZe mit velké nasledky pro firmy i staty. A to dokonce
iv pripadé, ze ktakovému odtajnéni dojde udat
a informaci starych desitky let.

Technologie, které dnes chrani data, mohou byt
zitra prolomeny technologiemi novymi. Vyvoj
kvantového poditani miize v budoucnu ohrozit soucasné

kryptografické algoritmy. Data, kterd jsou dnes
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bezpeénd, mohou byt zitra zranitelnd. To, co dnes
ukladame jako tajné, miize byt zitra Citelné. Bezpecnost
dat se tedy rozhoduje dlouho pred tim, nez samotné

riziko dozraje.

Paradox predikce

Statistika nuda je, ma vSak cenné udaje. Diky
sbéru dat a jejich vyhodnocovani jsme schopni
predpovidat budouci vyvoj riznych jevi. MuZeme
vyuzivat sofistikované matematické modely, moderni
software i mozek umélé inteligence. Vzdy vSak bude
platit, Ze predikce je pouze kvalifikovany odhad. Ten se
miize i nemusi naplnit. Mtze byt velmi blizky realité
a zaroven miiZze byt naprosto Spatny.

V kybernetické bezpecnosti stavime predpovédi
na zikladé znamych hrozeb, minulych incidentd
a identifikovanych zranitelnosti. Tézko se v§ak predikuji
situace zaloZzené na nedostatcich a chybach

znezndmého. Paradoxni také je, ze v pribéhu
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poslednich desetileti velké vyvojarské firmy investovaly
spoustu financi do vyvoje a testovani svych produktt.
Presto jsou i dnes objevovany zranitelnosti téchto
systémt, které ovliviiuji chod integrovanych aplikaci
amohou mit neblahy vliv na fungovani -celych
spolec¢nosti.

Cim vice se snaZime ptedvidat budouci hrozby,
tim casté€ji nas prekvapi ty necekané. Bezpecnostni
strategie jsou zaloZeny na analyze znamych scénaii.
Skute¢né incidenty vSak Casto prichézeji z necekanych
kombinaci technologii a lidského chovani. Predikce
uklidnuje, protoze pracuje s daty. Prekvapeni prichazi

prave tam, kde data neméla co Fict.

Paradox budoucnosti

Trend budoucnosti voblasti firemniho IT je
jasny. Chceme efektivni systémy, které budou podporou
produktivity a budou ndm Settit ¢as a penize. Budou mit
privétivé uzivatelské rozhrani a prace s nimi nebude

omezena na konkrétni zatrizeni, misto nebo cas.
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Z pohledu bezpecnosti je cil také jednoznacny.
Chceme, aby ani systémy, ani lidé nebyli existenc¢ni
hrozbou pro spole¢nost. Aby firmy mohly své éinnosti
vykonévat bezpecné a s divérou ve vlastni prostredi.
Chceme mit k dispozici tak dobra bezpec¢nostni opattent,
aby tfeba pouhé otevieni podvodné stranky nemohlo mit
kriticky dopad. Chceme mit tak dobra bezpecnostni
opattfeni, aby odhalila nejen znamé hrozby, ale také
anomalie uzivatelského chovani. Chceme mit tak dobra
bezpeénostni opatfeni, aby pfimo konkurovala
modernim hrozbam.

Technologie se budou ménit, lidskd povaha
zlistane stejna. Navzdory rychlému technologickému
vyvoji zistavaji zakladni principy Gtokd stejné:
manipulace, davéra a lidskd chyba. Budoucnost
kybernetické bezpecnosti tak ziistane piredev§im otazkou
lidskych rozhodnuti.
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Cel4 kniha byla vénovana paradoxim ze svéta
kybernetické bezpeénosti. Snazil jsem se étenari priblizit
vlastni pohled na paradoxy tykajici se témat, se kterymi
se bézné setkdvam. Nejsou zde obsazeny vSechny
existujici paradoxy, to z podstaty tématu ani neni mozné.
Mym hlavnim Gmyslem je inspirovat ostatni k cilenému
a uzitetnému zpochybniovani. Nicemu se neda plné
duvérovat. Vzdy existuje vicero cest pro dosaZeni cile.
Musime hledat alternativy, rizika a moznosti.

Nejzasadn€jsi myslenku jsem si zamérné nechal
na uplny zavér. A ta zni, Ze i paradox samotny mtize byt
paradoxem. Z mého pohledu tento jev nastava, kdyz nase
snaha paradox vyreSit ho zaroven vytvari, posiluje nebo
rozviji. Kybernetickd bezpec¢nost je proces s cilem
odstranéni nejistoty z prostredi, které je nejistotou
definovdno. Cim lépe systém vytvoiime, tim vice
spoléhame na to, Ze je bezpefny. Spoléhani se na
stabilitu a bezpec¢nost systému vytvari nové zranitelnosti.

Napriklad slepotu wvii¢i selhani. Neschopnost TfeSit
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problém, ktery jsme nikdy neocekavali
a nevyhodnocovali.

Kazdé dalsi bezpeénostni opatfeni ma za ukol
ndm pomoci chrénit se pred kybernetickym uttokem.
Zaroven nas vSak pouhé hromadéni néstroji mize
pripravit o schopnost uvérit, Zze kyberneticky ttok praveé
probiha.

Bezpecnost na internetu je velmi kirehka. Nikdy
nejde vytesit tplné. To nas ovSem nesmi vést k rezignaci.
Naopak by nas to mélo vybudit k tomu, abychom nebrali
situaci na lehkou vahu. Nejvétsim paradoxem
kybernetické bezpecnosti neni to, Ze nikdy neni Gplna.
Nejvétsim paradoxem je, Ze pochopeni této netplnosti
nas miize ucinit bud ostrazit€jsimi, nebo lhostejnéjsimi.
Mozna nejvétsi hrozbou neni to, co jsme jesté
nezabezpedili, ale to, ¢emu jsme uz zacali bezvyhradné
verit.

Tato kniha nemé byt seznamem odpovédi. Ma byt
spiSe pripominkou, ze dobré bezpecnostni rozhodnuti
casto zaciné neprijemnou otazkou. Kde kon¢i ochrana a

kde zacin fale$ny pocit bezpeci?
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Tato kniha by nevznikla v podobé, v jaké ji pravé drzite
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pomohly tuto knihu posunout o krok dal.
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PARADOXY KYBERSVETA

[

. Kdyz se fekne .kybernetickd bezpecnost”, .'
. mnoho z nas si predstavi antiviry, firewally -
¢ a slozité technologie, které maji chranit . »

miliony do ochrany své infrastruktury,
buduji bezpecnostni tymy a zavadéji prisna
pravidla. €im vice viak moderni organizace
spoléhaji na technologie, tim vice se jejich
fungovani stava zavislé na systémech, které
samy o sobé nejsou dokonalé. Digitalni svét

je plny rozpori. Technologie, které maji

organizace chranit, je mohou zaroven

oslabovat. Kybernetické hrozby dnes nejsou
jen technickym problémem - jsou
strategickou vyzvou, ktera ovliviuje
zplsob, jakym moderni organizace funguji
a rozhoduji se.

nase systémy pfed utoéniky. Firmy investuji . °,



