Vyrobci softwaru, aplikaci i chytrych zarizeni maji nové jen 24 hodin

na nahlaseni utoku

Praha, 23. zafi 2026 — Od 11. zafi se zacala uplatriovat jedna z prvnich praktickych povinnosti
evropského nafizeni Cyber Resilience Act (CRA). Vyrobci softwaru, aplikaci i chytrych zatizeni musi
do 24 hodin podat prvotni oznameni o aktivné zneuzivanych zranitelnostech a zavaznych incidentech
majicich dopad na bezpeénost produktu, jakmile se o nich dozvédi. Aékoliv vétsina pozadavkl
nafizeni se na firmy plné uplatni aZ v prosinci 2027, prvni ostry test pfiSel pravé ted, upozoriuje
Tomas Kubicek, partner BDO a vedouci tymu kybernetické bezpecnosti.

Cyber Resilience Act (CRA) je evropské nafrizeni, které nastavuje bezpecnostni pozadavky pro takrka
vSechny produkty s digitalnimi prvky, od mobilnich aplikaci pres routery az po primyslova loT zafizeni.
Naprosta vétsina jeho poZzadavkd, jako je bezpeény vyvoj produktu nebo dokumentace zranitelnosti,
zacne platit aZz 11. prosince 2027. Oznamovaci povinnosti podle CRA se vSak uplatiuji uz od 11. zafi
2026.

Do 24 hodin musi vyrobce podat prvni varovani o aktivné zneuzivané zranitelnosti nebo zdvainém
incidentu. U incidentu zaroven uvede, zda ma podezfeni, Ze byl zplsoben protipravnim nebo skodlivym
jednanim. Do 72 hodin nasleduje podrobnéjsi ozndmeni s popisem zranitelnosti ¢i incidentu, prvotnim
posouzenim a ptijatymi napravnymi nebo zmirnujicimi opatfenimi. U aktivné zneuzivané zranitelnosti
musi byt zavérecnd zprava podana nejpozdéji do 14 dnli od chvile, kdy je k dispozici ndpravné nebo
zmirfujici opatfeni. U zavaZného incidentu se zavérecna zprava podava do jednoho mésice od podani
72hodinového oznameni.

»Ne kaZzdd nové objevend chyba znamend povinnost hldseni,” tikd Tomas Kubicek z BDO. ,CRA za
aktivné zneuZivanou zranitelnost povaZuje jen takovou, u které existuji spolehlivé dikazy, Ze ji utocnik
skutecné vyuZil bez souhlasu vlastnika systému. Presto jde o povinnost, kterou firmy nesmi podcenit,
protoZe lhity jsou extrémné krdtké a tykaji se i produktd, které uz davno prodavaji.“

Systém pro hlaseni se skladal na posledni chvili

Praxe poslednich tydn( ukazuje, Ze ani na evropské urovni to nebylo hladké. , Jednotnou platformu pro
hlaseni, kterou pro CRA zfizuje agentura ENISA, mély firmy k dispozici aZ v samotny den, kdy povinnost
zacala platit,” upozoriiuje Tomas Kubi¢ek. Seznam narodnich CSIRT tym(, které maji hlaseni jako
koordinatofi pfijimat, ENISA zverejnila kratce pred spusténim nové povinnosti.

Platforma navic ve své prvni verzi neumoZiuje automatizované odesilani hlaseni ptimo z firemnich
systém{, takZe je firmy musi zadavat ru¢né prostrednictvim webového formulare. Jeji rozhrani je zatim
pouze v angli¢tiné a dobrovolnda hldseni podle ¢lanku 15 budou dostupnad az v dalsi fazi.

V Cesku je jako koordinator pro hlaseni podle CRA uréen Narodni Gfad pro kybernetickou a informaéni
bezpecnost (NUKIB), tedy stejny ufad, ktery od lofiského listopadu dohliZi i na novy zdkon o
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kybernetické bezpecnosti. Ten transponoval evropskou smérnici NIS2 a nové pod regulaci dostal

rfadové tisice dalsich ¢eskych organizaci, podle NUKIB do Ginora 2026 ohlasilo regulovanou sluzbu pies
4 800 subjektl. Povinnosti podle CRA se tak pro mnohé podniky pridavaji k pravidlim, ktera si teprve
zacinaji osvojovat.

Povinnost se tyka i produkt(, které jsou na trhu roky

Firmy podle Tomase Kubicka ¢asto mylné predpoklddaji, Ze se oznamovaci povinnost tykda jen novych
produktl. Podle nafizeni se ale vztahuje i na produkty s digitdlnimi prvky, které byly na unijni trh
uvedeny pred plnou pouzitelnosti CRA. ,,Firmy by si mély udélat poradek v tom, co vSechno v jejich
portfoliu spadd pod definici produktu s digitdlnimi prvky, véetné mobilnich aplikaci, cloudovych sluZzeb
nebo autentizacnich systémd, které k produktu patri,” dodava.

Regulace zdroven pocita s citelnymi sankcemi. Za poruseni nékterych klicovych povinnosti, véetné
oznamovacich povinnosti, mQzZe firmam hrozit pokuta az 15 milioni eur nebo 2,5 procenta
celosvétového obratu za predchozi financni rok, podle toho, ktera ¢astka je vyssi, byt plné vymahani
této sazby se md rozbéhnout az s koncem roku 2027.

Firmy musi mit predem jasno, kdo o hlaseni rozhodne

Dvacet ¢tyti hodin je podle Tomase Kubicka doba, ve které se neda improvizovat. , Firmy by mély mit
nastaveny proces jesté predtim, nez k incidentu dojde: kdo zranitelnost nebo incident jako prvni
zaznamend, kdo posoudi jeho zdvaZnost a kdo bude mit pravomoc hldseni odeslat. KdyZ se tyto role resi
aZ v okamZiku utoku, ¢as na samotné hldseni se tim jen zkracuje,“ vysvétluje Tomas Kubicek z BDO.

Firmy, které chtéji byt pfipravené, by si mély nechat zmapovat, zda a v jakém rozsahu na né CRA
dopada, najit mezery v jejich soucasné pfipravenosti a nastavit procesy a dokumentaci tak, aby zvladly
nové pozadavky v béZzném provozu. ENISA navic v platformé rozliSuje primarniho a sekunddrniho
zastupce, takze firmy by mély mit pfedem uréeny alespon dvé osoby, které mohou hlaseni podat.

O spolecnosti BDO

BDO je poradenska spolecnost poskytujici auditorské, danové, pravni, ucetni, znalecké a poradenské
sluzby. Na ceském trhu pusobi jiz pfes 30 let. S vice nez 600 odborniky a dlouholetou praxi se fadi
k pfednim spole¢nostem s timto zaméFenim v Ceské republice, kde také opakované vyhrala titul
Nejvét$i poradenska firma roku. Kanceldfe ma v Praze, Brné, Ostravé, Plzni, Ceskych Budéjovicich,
Pardubicich, Jindfichové Hradci a Domaizlicich.

BDO je v Ceské republice zastoupena spole¢nostmi BDO Audit s.r.o., BDO Czech Republic s.r.o0., BDO
Consulting s.r.o., BDO Legal s.r.o., advokatni kanceldr, BDO Valuation, s.r.0., BDO Fund Administration
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a.s., BDO Euro-Trend s.r.o. a BDO EURO-Trend Audit, a.s. Spolecnost je soucasti mezinarodni sité BDO,
ktera celosvétové tvori jednu z nejvétsich siti auditorskych a poradenskych skupin. Zaméstnava vice
nez 119 tisic odbornikl a plsobi ve 166 zemich, v nichZ provozuje vice nez 1 800 kancelafi.
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